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INTRODUCCION

La Politica de Gobierno Digital para Colombia, tiene como objetivo: el “Promover el uso
y aprovechamiento de las tecnologias de la informaciéon y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen
valor publico en un entorno de confianza digital™ EI Ministerio de Tecnologias de la
Informacion y comunicaciones —MinTIC-, ha establecido la siguiente estructura para
desarrollar esta Politica de Gobierno Digital:

Dos componentes:

» TIC para el Estado
» TIC para la Sociedad

Tres Habilitadores Transversales:

v" Arquitectura
v Seguridad y Privacidad
v" Servicios Ciudadanos Digitales

Cinco Propésitos:

Servicios digitales de confianza y calidad

Procesos internos seguros y eficientes a partir de las capacidades de Gestion de Tl
Toma de decisiones basadas en datos

Empoderamiento ciudadano a través de la consolidacion de un estado abierto.
Impulso en el desarrollo de territorios y ciudades inteligentes

O O O O O

El Pacto por Colombia, “Plan Nacional de Desarrollo 2018-2022, trazara el curso de
accién para remover los obstaculos que impiden transformar las condiciones que hagan
posible acelerar el crecimiento econémico y la equidad de oportunidades. Los elementos
novedosos que permitirdn alcanzar dicho objetivo son el incremento en la productividad,
liderada por una profunda transformacion digital y una apuesta por la agroindustria que
vincule a los pequefios y medianos productores; una mejora regulatoria y tributaria que
promueva el emprendimiento y la actividad empresarial; una mayor eficiencia del gasto
publico; una politica social moderna centrada en la familia que conecta a la poblacién
pobre y vulnerable a los mercados; y el aprovechamiento de las potencialidades
territoriales al conectar territorios, gobiernos y poblaciones. Este es un gran pacto en el
gue los ciudadanos tienen derechos, pero también deberes para ayudar a construir la
Colombia que todos queremos y necesitamos. ”?

El Plan de Desarrollo Departamental “Antioquia Piensa en Grande 2016-2019,
establece dentro de sus fundamentos lo siguiente: “Hay que devolverle a Antioquia la
capacidad de sofiar, porque el futuro debe ser nuestro. Vamos a poner en accién unas
propuestas detonantes para el desarrollo de Antioquia. Se trata de proyectos decisivos
para acelerar el progreso y para abrir nuevas posibilidades de pensamiento sobre el
trabajo. Son proyectos que no existian o a nadie le interesaban y que algunos creian que

1 Tomado de http://mintic.qov.co/portal/604/articles-61775 recurso_2.pdf
2 URL: https://www.dnp.gov.co/Paginas/Gobierno-presenta-al-Congreso-Pacto-por-Colombia-pacto-por-la-equidad.aspx
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eran imposibles. El Plan Departamental de Desarrollo 2016—2019 Antioquia Piensa en
Grande es un conjunto de programas ejecutados a través de proyectos que responde a
los retos de transformacion que demanda la sociedad. Se fundamenta en el ejercicio del
buen gobierno que genera confianza entre el gobernante y la ciudadania.”*

En igual sentido el Plan de Desarrollo especificamente en la linea 7. Gobernanza y Buen
Gobierno. Componente: Planeacion y Gestién de las TIC, establece: “Las tecnologias de
la informacion y las comunicaciones -TIC-, constituyen un factor dinamizador capaz de
generar multiples efectos positivos en el sistema econdémico. Existe una relacion
estructural entre el crecimiento econémico y la adopcién de TIC, en la medida en que
estan destinadas a resolver desafios planteados por la creciente complejidad de los
procesos productivos. El papel de la tecnologia puede ser un factor diferenciador para la
competitividad, pero se requiere un modelo que permita que las organizaciones mejoren
sus flujos de informacién. Esto repercute en sus servicios, en la calidad de vida de los
ciudadanos, en la reduccion de costos, en los trdmites, e incluso, forja bienestar en los
mismos funcionarios, empresarios y la sociedad en general.

Dicho modelo de gestion consta de seis grandes dominios en las organizaciones:
estrategia tecnoldgica, esquema de gobierno para generar politicas, oferta de informacion
y servicios en linea hacia todos los publicos, desarrollo de soluciones, excelente
administracién de tecnologia como un servicio, y finalmente, gestion para el uso y
apropiacion por parte de todos usuarios.

En el sector publico los procesos productivos estan orientados en alto porcentaje a
registrar, procesar, almacenar, recuperar y publicar informacion utilizada para la gestion y
la provisién de servicios a los ciudadanos. En este caso, el valor que genera la utilizacion
de las TIC se establece en la capacidad de entregar informacién en linea, confiable,
oportuna y de interés para la comunidad, para mejorar los servicios e informacion
ofrecidos interna y externamente por la Gobernacion de Antioquia, fortalecer la
transparencia, mejorar y facilitar el acceso a la informacién publica y fomentar la
participacién ciudadana.

A esto se suma que Colombia ha suscrito diferentes compromisos en el ambito
internacional que obligan a orientar la gestién de las TIC hacia la consolidacién de un
Estado y ciudadanos competitivos, proactivos, e innovadores, que generan valor publico
en un entorno de confianza digital. En consecuencia, la administracién publica debe
modernizar y adaptar continuamente su plataforma tecnoldgica e innovar sus procesos
para dar respuesta a la creciente demanda que proviene de los diferentes actores y
proyectos generados para llevar a cabo la misién de la entidad.

Finalmente se identifica que la capacidad de respuesta en la Administracion
Departamental no es suficiente por diversos factores, entre los cuales sobresale la pobre
articulacién y comunicacion entre los procesos internos, que dificulta anticipar los recursos
gue van a ser requeridos y gestionar a tiempo su consecucién, asi como contribuir de la
manera esperada al mejoramiento de los servicios que se ofrecen al ciudadano a través
de la automatizacién de procesos”.

El Ministerio de Tecnologias de la Informacién y comunicaciones, definié el modelo
IT4+®*, que fue construido a partir de la experiencia, las mejores practicas y las lecciones
aprendidas durante la implementacion de la estrategia de gestion TIC en los dltimos 10

3 Tomado de http://www.antioquia.gov.co/index.php/2014-01-03-13-49-44/plan-de-desarrollo
4 Tomado de http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6204.html



http://www.antioquia.gov.co/index.php/2014-01-03-13-49-44/plan-de-desarrollo
http://www.mintic.gov.co/gestionti/615/w3-propertyvalue-6204.html
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afos. IT4+® es un modelo integral de gestion estratégica con tecnologia cuya base
fundamental es la alineacion entre la gestion de tecnologia y la estrategia sectorial o
institucional. Facilita el desarrollo de una gestién de Tl que genere valor estratégico para
el sector, la entidad, sus clientes de informacion y usuarios.

Adicionalmente, puso a disposicién de las entidades territoriales el Marco de Referencia
de la Arquitectura Empresarial para la gestién de las tecnologias de la informacion y las
comunicaciones del Estado®, como el instrumento para implementar la Arquitectura Tl de
Colombia y habilitar la Estrategia de Gobierno en linea, ahora “Politica de Gobierno
Digital”.

El presente documento contiene la formulacion del Plan Estratégico de Tecnologias de
Informacion —PETI- para la Gobernacion de Antioquia, alineado al Plan de Desarrollo
Departamental “Antioquia Piensa en Grande” 2016-2019. Su objetivo es propiciar los
elementos estratégicos que permitan transformar el rol que actualmente desempefian las
TIC en la entidad y las bases para que la Direccién de Informética, incentive la dinamica
transversal de las TIC, teniendo certeza del estado actual de las mismas en la
Gobernacion de Antioquia, pasando de ser un proveedor de servicios, a un modelo de
soluciones holisticas traducidas en significativos beneficios para la ciudadania.

El ejercicio de definicion del PETI, parte de la construccion de una linea base, el analisis
de la situacién actual y el entendimiento estratégico, asi como las necesidades y
oportunidades de mejora, en materia de informacion, sistemas de informacion, habilitacién
informética de los procesos institucionales, infraestructura, redes y comunicaciones,
seguridad de la informacién y uso y apropiacion.

Posteriormente, fruto del analisis de la informacion levantada, se definen los objetivos
estratégicos, las actividades estratégicas y los indicadores para realizar seguimiento a los
mismos e identificar la congruencia y relacion de dichas actividades estratégicas definidas
con los 5 propésitos de la Politica de Gobierno Digital, con los 3 habilitadores transversales
y con las rupturas estratégicas que se identifiquen.

5 Tomado de http://www.mintic.gov.co/arguitecturati/630/w3-propertyvalue-8114.html
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1. OBJETIVO

Definir y establecer el instrumento de gestién que oriente el desarrollo de las TIC en la
Gobernacion de Antioquia, alineado con el Plan Nacional de Desarrollo, el Plan de
Desarrollo Departamental y la Politica de Gobierno Digital, propendiendo por la prestaciéon
de eficientes servicios a los ciudadanos.

2. ALCANCE DEL DOCUMENTO PETI

El alcance del Plan Estratégico de Tecnologias de la Informacion y Comunicaciones —
PETI, comprende la revision y andlisis del estado actual de las TIC, la confrontacion con
las necesidades y directrices de la politica de gobierno digital, las necesidades de la
entidad (del Plan Nacional y Plan Departamental de desarrollo), las tendencias de las TIC,
asi como la identificacion de rupturas estratégicas y la definicion de las bases y proyectos
a desarrollar, asi como la prospectiva e incorporacion de las TIC, en cumplimiento de la
misién y vision de la Gobernacion de Antioquia.

El PETI estara vigente hasta que sea reemplazado por una nueva version, durante el
presente o el siguiente periodo de gobierno. Se haran revisiones anuales y ajustes segin
la evolucién y la dinamica de la estrategia departamental y/o nacional, asi como la
dinamica de los procesos y de las TIC.

3. MARCO NORMATIVO

A continuacion, se detalla la normatividad a partir de la cual tienen sustento las
definiciones, asi como las iniciativas para la implementacion de las tecnologias de
informacién y comunicaciones en la Gobernacidon de Antioquia, para enmarcarlo dentro
del contexto normativo vigente.

NORMA DESCRIPCION IMPACTO CLASIFICACION SOPORTE
DEL IMPACTO
Decreto Decreto Unico Reglamentario del Impacta todos los Alto https://www.mi
Nacional Sector de Tecnologias de la sectores de la ntic.gov.co/por
1078 del 26 Informacion y las Comunicaciones, sociedad tal/604/articles
de mayo de establece "Que con el objetivo de colombiana que -
2015 compilar y racionalizar las normas de tiene que ver con 9528_docume
carécter reglamentario que rigen en el las TIC nto.pdf
sector TIC y contar con un instrumento
juridico Unico para el mismo, se hace
necesario expedir el presente Decreto
Reglamentario Unico Sectorial"
Decreto "Por el cual se adiciona el Decreto Impacta sobre las Alto https://www.mi
Nacional Unico reglamentario del sector de la entidades del ntic.gov.co/por
415del 7 de | Funcion Publica, Decreto 1083 de estado en su tal/604/articles
marzo de 2015, enlo relacionado con la redefinicion de la -
2016 definicién de lineamientos para el gestion de 61527_docum
fortalecimiento institucional en materia | proyectos de TIC. ento.pdf
de tecnologias de la informacioén y las Y su forma de
comunicaciones". abordarlos para
mejorar los
tramites y
servicios



https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://www.mintic.gov.co/portal/604/articles-9528_documento.pdf
https://www.mintic.gov.co/portal/604/articles-61527_documento.pdf
https://www.mintic.gov.co/portal/604/articles-61527_documento.pdf
https://www.mintic.gov.co/portal/604/articles-61527_documento.pdf
https://www.mintic.gov.co/portal/604/articles-61527_documento.pdf
https://www.mintic.gov.co/portal/604/articles-61527_documento.pdf
https://www.mintic.gov.co/portal/604/articles-61527_documento.pdf

SOBERMACION DE ANTIODUA,

PIENSA EN GRANDE

PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

NORMA DESCRIPCION IMPACTO CLASIFICACION SOPORTE
DEL IMPACTO

Decreto Por el cual se adiciona el titulo 17 a la Sobre la sociedad Alto https://www.mi

Nacional parte 2 del libro 2 del Decreto Unico y sus ciudadanos ntic.gov.co/por

1413 del 25 Reglamentario del sector de gue se empoderan tal/604/articles

de agosto Tecnologias de la Informacion y las para mejora del -

de 2017 Comunicaciones, Decreto 1078 de uso y apropiacion 59399_docum
2015, para reglamentarse de los servicios ento.pdf
parcialmente el capitulo IV del titulo TIC, frente al
111 de laLey 1437 de 2011 y el gobierno
articulo 45 de la Ley 1753 de 2015,
estableciendo lineamientos generales
en el uso y operacion de los servicios
ciudadanos digitales"

Decreto "Por el cual se fijan directrices parala | Transparencia al Medio http://es.presid

Nacional integracion de planes institucionales y | publico de parte encia.gov.co/n

612 del 4 de | estratégicos al Plan de Accion por de las entidades ormativa/norm

abril de parte de las Entidades del Estado". del estado. ativa/DECRET

2018 0%20612%20

DEL%2004%2
ODE%Z20ABRI
L%20DE%202
018.pdf

Documento Define la politica de explotacion de Alto poder de Medio https://colabor

Conpes datos (Big Data) para el Estado Visualizacion de acion.dnp.gov.

3920 de 17 Colombiano. Con este documento, datos Dispersos co/CDT/Conpe

de abril de Colombia asume el liderazgo regional de gran volumen s/Econ%C3%

2018 al ser el primero en Latinoamérica, y dispuestos para B3micos/3920.
octavo en el mundo, con una politica los entes estatales pdf
publica integral que habilita el y el ciudadano
aprovechamiento de los datos para
generar desarrollo social y econémico.

Decreto Modelo Integrado de Planeacion y Impacta a la Alto http://antioguia

Departamen | Gestién — MIPG “Por medio del cual Gobernacién de .gov.co/image

tal 1078 del se adopta el nuevo Modelo Integrado Antioquia, en s/PDF2/Decret

24 de abril de Planeacioén y Gestion y se solucién de las 0s/2018%20A

de 2018 conforman los comités Departamental necesidades y bril/201807000
e Institucional de Gestion y problemas al 1078.pdf
Desempefio ciudadano en sus

dimensiones 3
especificamente
en Gestion con
valores para
resultados.

Decreto Por el cual se establecen los En las Tic para la Alto https://www.mi

Nacional lineamientos generales de la politica Sociedad y el ntic.gov.co/por

1008 del 14 Gobierno Digital”. En su ARTICULO estado con tal/604/articles

de junio de 2.2.9.1.1.3. Principios. La Politica de Habilitadores y -

2018 Gobierno Digital se desarrollara Propésitos que los 74903_docum
conforme a los principios que rigen la orientan ento.pdf
funcién y los procedimientos
administrativos consagrados en los
articulos 209 de la Constitucion
Politica, 3° de la Ley 489 de 1998, 3°
de la Ley 1437 de 2011,2 Y 3 dela
Ley 1712 de 2014, asi como los que
orientan el sector TIC establecidos en
el articulo 2 de la Ley 1341 de 2009, y
en particular los siguientes:

Innovacion, Competitividad:
Proactividad y Seguridad de la
Informacion.



https://www.mintic.gov.co/portal/604/articles-59399_documento.pdf
https://www.mintic.gov.co/portal/604/articles-59399_documento.pdf
https://www.mintic.gov.co/portal/604/articles-59399_documento.pdf
https://www.mintic.gov.co/portal/604/articles-59399_documento.pdf
https://www.mintic.gov.co/portal/604/articles-59399_documento.pdf
https://www.mintic.gov.co/portal/604/articles-59399_documento.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
http://es.presidencia.gov.co/normativa/normativa/DECRETO%20612%20DEL%2004%20DE%20ABRIL%20DE%202018.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3920.pdf
http://antioquia.gov.co/images/PDF2/Decretos/2018%20Abril/2018070001078.pdf
http://antioquia.gov.co/images/PDF2/Decretos/2018%20Abril/2018070001078.pdf
http://antioquia.gov.co/images/PDF2/Decretos/2018%20Abril/2018070001078.pdf
http://antioquia.gov.co/images/PDF2/Decretos/2018%20Abril/2018070001078.pdf
http://antioquia.gov.co/images/PDF2/Decretos/2018%20Abril/2018070001078.pdf
http://antioquia.gov.co/images/PDF2/Decretos/2018%20Abril/2018070001078.pdf
https://www.mintic.gov.co/portal/604/articles-74903_documento.pdf
https://www.mintic.gov.co/portal/604/articles-74903_documento.pdf
https://www.mintic.gov.co/portal/604/articles-74903_documento.pdf
https://www.mintic.gov.co/portal/604/articles-74903_documento.pdf
https://www.mintic.gov.co/portal/604/articles-74903_documento.pdf
https://www.mintic.gov.co/portal/604/articles-74903_documento.pdf
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4. CONTEXTO

La Gobernacion de Antioquia, es una entidad del orden territorial, cabeza del
Departamento de Antioquia, la sede central estd ubicada en el Centro Administrativo
Departamental, en el sector de La Alpujarra, Medellin, Calle 52B # 42-106, esta compuesta
por 13 Secretarias, 2 Departamentos Administrativos y 6 Gerencias asi: Secretaria
General, Secretaria de Gobierno, Secretaria de Hacienda, Secretaria de Gestion Humana
y Desarrollo Organizacional, Secretaria de Infraestructura Fisica, Secretaria de
Educacion, Secretaria Seccional de Salud y Proteccién Social de Antioquia, Secretaria de
Agricultura y Desarrollo Rural, Secretaria de Productividad y Competitividad, Secretaria
de Minas, Secretaria de Participacién Ciudadana y Desarrollo Social, Secretaria para las
Mujeres de Antioquia, Secretaria del Medio Ambiente, Departamento Administrativo de
Planeacion, Departamento Administrativo del Sistema de Prevencién, Atencién y
Recuperacion de Desastres, Gerencias de Auditoria Interna, Gerencia Indigena, Gerencia
de Afrodescendientes, Gerencia de Infancia Adolescencia y Juventud, Gerencia de
Servicios Publicos y Gerencia de Seguridad Alimentaria y Nutricional de Antioquia.

Adicionalmente, cuenta con las sedes externas de: Fabrica de Licores de Antioquia,
Palacio de la Cultura, Carcel de Yarumito, Hangar Dapard, Alimacén Salud y la Casa Fiscal
de Antioquia situada en Bogota.

La mision de la entidad: Segun la Constitucion Politica, “son fines esenciales del Estado:
servir a la comunidad, promover la prosperidad general y garantizar la efectividad de los
principios, derechos y deberes consagrados en la Constitucion; facilitar la participacion de
todos en las decisiones que los afectan y en la vida econdémica, politica, administrativa y
cultural de la Nacion; defender la independencia nacional, mantener la integridad territorial
y asegurar la convivencia pacifica y la vigencia de un orden justo. El Departamento de
Antioguia se comporta con toda fidelidad a este mandato”.

La vision; “En el afio 2019, Antioquia sera una region mas prospera, productiva,
competitiva, pujante y ambientalmente sostenible, a partir de la ejecucion de proyectos
visionarios y de la lucha frontal contra la desigualdad social, la inequidad, el desempleo,
el analfabetismo, el pesimismo, el atraso, la miseria y el hambre. Todo ello concebido y
desarrollado con base en la accion conjunta y articulada entre los actores publicos,
privados y sociales del departamento, los municipios y el nivel nacional, bajo el
presupuesto basico de trabajar corresponsable y solidariamente en el desarrollo integral
de nuestro departamento, aprovechando todas sus potencialidades, los recursos
compartidos, las afinidades sociales, culturales, étnicas, la riqueza de la biodiversidad, la
infraestructura con la que contamos y el privilegio de nuestra ubicacién geogréfica,
orientado a encaminar el presente y nuestro futuro hacia la competitividad sistémica que
Antioquia requiere para incidir efectiva y significativamente en la prosperidad de sus
gentesy en el desarrollo del pais, mediante un nuevo modelo educativo, la transformacion
real del campo y la igualdad de oportunidades con seguridad y justicia”.
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La Gobernacion de Antioquia, actualmente tiene el Portafolio / Catdlogo de Servicios
publicado en la URL: http://www.antioguia.gov.co/index.php/portafolio-tra%CC%81mites-

y-Servicios

De igual forma para la ejecucién de las acciones para la entrega de productos y servicios
a la ciudadania, la Gobernacién de Antioquia ha definido el Mapa de Procesos se
encuentra publicado en el Sistema Integrado de Gestibn en la siguiente URL:
http://isolucion.antioquia.gov.co/ISOlucion/FrameSetGeneral.asp?Pagina=SucursalSelec
cion.asp&CargaPagina=ModuloProcesos&ldModulo=3
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Actualmente en el sistema Integrado de Gestion se identifican veintitrés (23) procesos los
cuales son requeridos para la prestacién de servicios a la comunidad. Los procesos se
encuentran habilitados utilizando parcial o totalmente tecnologias de la informacién y las
comunicaciones, los procesos se clasifican en:

Estratégicos: Planeacion del Desarrollo, Comunicacion Publica, Gestion de la Mejora
Continua y el proceso de Estructura Organizacional y Empleo Publico.

Misionales o Cadena de Valor: Promocién del Desarrollo Econémico, Promocién del
Desarrollo Fisico, Gestion de la Seguridad, Convivencia Ciudadana y Derechos Humanos,
Gestion de la Prestacion del Servicio Educativo, Atencion Ciudadana, Gestion en Salud y
el proceso de Fortalecimiento Institucional y de la Participacion Ciudadana.


http://www.antioquia.gov.co/index.php/portafolio-tra%CC%81mites-y-servicios
http://www.antioquia.gov.co/index.php/portafolio-tra%CC%81mites-y-servicios
http://isolucion.antioquia.gov.co/ISOlucion/FrameSetGeneral.asp?Pagina=SucursalSeleccion.asp&CargaPagina=ModuloProcesos&IdModulo=3
http://isolucion.antioquia.gov.co/ISOlucion/FrameSetGeneral.asp?Pagina=SucursalSeleccion.asp&CargaPagina=ModuloProcesos&IdModulo=3
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De apoyo: Comercializacion de Licores y Alcoholes, Fabricacion de Licores y Alcoholes,
Desarrollo del Capital Humano, Gestion Documental, Administracion de los Tributos,
Soporte Logistico, Proceso de Planeacién y Administracion de las TIC, Gestidon
Financiera, Contratacion Administrativa, Gestién Juridica y el proceso de Seguridad y
Salud en el Trabajo.

De Evaluacion: El proceso de Evaluacion Independiente y Cultura del Control.

En cuanto a los procesos y procedimientos relacionados con las tecnologias de la
informacion, se encuentra el PATIC - Proceso de Planeacion y Administracion de las
TIC, el cual esta clasificado como un proceso de apoyo cuyo objetivo es: “Asegurar la
disponibilidad de la plataforma tecnolégica, la prestacién de los servicios y la seguridad
de la informacién, en apoyo al cumplimiento de la mision y visiéon de la Gobernacion de
Antioquia.”

La ubicacion de la Direccion Informatica dentro de esta estructura se encuentra adscrita a
la Secretaria de Gestibn Humana y Desarrollo Organizacional segin Decreto 2575a de
octubre de 2008, a continuacién, se muestra el grafico de la estructura organizacional
actual de la Gobernacion de Antioquia:
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Lo anterior para identificar claramente las capacidades institucionales (personas -
procesos y recursos) claves que tiene la entidad para lograr su mision, y las capacidades
de TI para asegurar la disponibilidad de la plataforma tecnoldgica, la prestacion de los
servicios de Tl y la seguridad de la informacion, en apoyo al cumplimiento de la misién y
vision de la Gobernacién de Antioquia, contando para ello con el Centro de Servicios de
Informatica —CSl el cual juega un papel muy importante para atender los requerimientos
de los usuarios y satisfacer los servicios al ciudadano.
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De otro lado, en cumplimiento con el decreto 1499 del 11 de septiembre de 2017, que
formaliza el Modelo Integrado de Planeacion y Gestion —MIPG que busca integrar varios
procesos de la gestion administrativa y volverla mas eficiente, se presenta el grafico
resumen:
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Tomado de la URL http://www.funcionpublica.gov.co/en/web/mipg

Dentro de la necesidad de avanzar hacia el mejoramiento y optimizacion de los procesos
de informacion de las entidades publicas, el Modelo Integrado de Planeacion y Gestion®
se relaciona de forma directa dentro las siguientes dimensiones propias del Modelo:

e Dimension Talento Humano; la cual tiene dentro de sus rutas las siguientes mas
caracteristicas.

o Ruta del servicio, al servicio de los ciudadanos, se identifica la tematica de
servicios digitales ciudadanos, la cual esta direccionada principalmente por las
Tecnologias de la Informacién aplicadas dentro de las Entidades Publicas.
0 Ruta del andlisis de datos, conociendo el talento, cuyo aspecto de gran
relevancia es el andlisis de informacion actualizada y de calidad mediante el
uso de las Tl para la toma de decisiones.

¢ Dimension Direccionamiento Estratégico; que tiene el propdsito el permitirle a
una entidad publica, un sector administrativo, una gobernacion o una alcaldia
definir la ruta estratégica que guiara su gestiéon institucional, contiene una gran
parte de aspectos definidos en el trazado de su metodologia de planeacién. Esta

6 Tomado de http://estrategia.gobiernoenlinea.qov.co/623/articles-74968 recurso_2.pdf
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dimension, al igual que el PETI, parte de la mision, razén de ser u objetivo social
de la Entidad Publica que lo desarrolla. Ademas, concuerda con la identificacion
de motivadores y prioridades de la Entidad, asi como en la formulacion de sus
indicadores.

e Dimension de Valores para Resultados; la cual agrupa un conjunto de politicas,
0 préacticas e instrumentos que tienen como propdsito permitirle a la organizacion
realizar las actividades que la conduzcan a lograr los resultados propuestos, en
cuyo caso se destacan los siguientes elementos que deben ser tenidos en cuenta
por la Entidad para su operacion y que se estan relacionados de forma directa con
el PETI.

o Politica de Gobierno Digital: TIC para la Gestién; en donde las tecnologias
de lainformacion y las comunicaciones TIC deben ser concebidas en el marco
de la gestion de la organizacion, de manera que su uso sea coherente y acorde
con las caracteristicas y necesidades institucionales. Por tal motivo, es
importante que desde la dimension de Direccionamiento Estratégico y
Planeacion se tenga en cuenta la tecnologia para apoyar la ejecucion de los
procesos, el manejo y seguridad de la informacién y de los sistemas de
informacion, los servicios de soporte tecnoldgico y, en general, el uso de
medios electronicos para una gestion efectiva de la entidad. En este sentido,
la politica de Gobierno Digital brinda orientaciones e instrumentos concretos
en los siguientes ambitos:

e Estrategia de TI: Por medio de la comprension de su situacién actual
y con base en su contexto frente al uso de las tecnologias, la entidad
formula una estrategia de TI alineada con su mision, metas y
objetivos institucionales, con el fin de apalancarse en las Tl para
generar valor publico

e Gobierno de TI: Conformado por politicas, procesos, recursos,
proveedores, compras de TI, instancias de decision e indicadores
de la operacién de TI, entre otros, que permite la gestién integral de
los proyectos de Tl y su alineacibn con los procesos Yy
procedimientos de la entidad

¢ Informacion: La entidad debe desarrollar procesos que permitan el
consumo, analisis, uso y aprovechamiento, asi como definir
mecanismos que contribuyan a alcanzar niveles 6ptimos de calidad,
seguridad, privacidad y trazabilidad de los siguientes cuatro
componentes: datos, informacion, servicios y flujos de informacion

e Sistemas de informacion: La entidad debe gestionar
adecuadamente sus sistemas de informacion estratégicos,
misionales, administrativos y de apoyo, de manera que sean
estandarizados, interoperables, usables y, en esta medida, se
logren potenciar sus procesos y servicios

e Servicios tecnolégicos: Gestionar la infraestructura tecnoldgica con
base en una estrategia que contemple la evolucion de sus sistemas
de informacion, la disponibilidad y continuidad de los servicios
tecnolégicos, su soporte y mantenimiento, asi como la
implementacién de controles para alcanzar los niveles requeridos
de calidad, seguridad y trazabilidad
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e Uso y apropiacion: Desarrollar competencias para el uso y
aprovechamiento de las Tl que vinculan a usuarios internos y
externos y grupos de interés en el desarrollo de las iniciativas de TI.

e Capacidades institucionales: Este ambito busca potenciar temas
como el uso eficiente del papel, la gestiébn de los documentos
electronicos y la automatizacion de procesos y procedimientos,
vinculados a las politicas de gestion documental y racionalizacién
administrativa, que se veran mas adelante.

e Seguridad de la informacion: Una constante en la gestion de las
entidades publicas debe ser implantar en todos los procesos de la
entidad, politicas, controles y procedimientos con el fin de aumentar
los niveles de proteccidn y adecuada salvaguarda de la informacién,
preservando su confidencialidad, integridad y disponibilidad

o Politica de Seguridad Digital; la cual incorpora la Politica Nacional de
Seguridad Digital, mediante CONPES 3854 de 2016, que coordinada desde la
Presidencia de la Republica y MinTIC orienta y da los lineamientos respectivos
a las Entidades publicas en materia de Seguridad Digital, siendo este un ambito
transversal de la Planeacion Estratégica en general y la implementacién de sus
Modelos

El Sector TIC liderado por el Ministerio de las Tecnologias y Comunicaciones —
MinTIC, luego de varios afios de implementacion de la Estrategia de Gobierno Digital
(antes Gobierno en linea) en Colombia y reconociendo los significativos avances que en
esa materia se han tenido, asi como también los resultados y las tendencias mundiales
en gobierno electronico; se hace necesario dar el paso a una evolucién que permitira a
las entidades publicas adaptarse mas facilmente a las necesidades de la ciudadania.

MInTIC planted la nueva Politica de Gobierno Digital la cual expresa en el decreto 1008
la estrategia sectorial de las TIC, la cual se le dara cumplimiento, direccionando las
actividades estratégicas y/o proyectos del PETI, para apoyar los 5 propésitos descritos en
el sitio de MInTIC "Gobierno Digital" http://estrategia.gobiernoenlinea.gov.co/623/w3-
propertyvalue-7650.html asi:

"A. Habilitar y mejorar la provision de Servicios Digitales de confianza y calidad
Consiste en poner a disposicion de los ciudadanos, usuarios y grupos de interés, los
tramites y servicios del Estado haciendo uso de las TIC, garantizando el uso de esquemas
de autenticacion, la interoperabilidad y el almacenamiento y conservacion electrénica de
la informacion. Adicionalmente, la entidad debe garantizar el manejo seguro de la
informacién, agilidad y facilidad en el acceso al tramite o servicio por parte del usuario.

B. Lograr procesos internos seguros y eficientes a través del fortalecimiento de las
capacidades de gestién de tecnologias de informacién. Consiste en realizar una gestion
adecuada de las TIC para que los procesos de la entidad, entendidos como el conjunto
de actividades que se relacionan entre si para el logro de resultados especificos, cuenten


http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
http://estrategia.gobiernoenlinea.gov.co/623/w3-propertyvalue-7650.html
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con una arquitectura de T.l. que permita el manejo apropiado de la informacién, la
optimizacion de recursos y el logro de resultados.

C. Tomar decisiones basadas en datos a partir del aumento el uso y aprovechamiento de
la informacién. Consiste en garantizar que la creacién, almacenamiento, procesamiento,
entrega, intercambio y eliminacion de datos e informacioén, se desarrollen bajo estandares
de calidad, procesos y procedimientos que permitan que tanto la entidad, como
ciudadanos, usuarios y grupos de interés, puedan tomar decisiones para el desarrollo de
politicas, normas, planes, programas, proyectos, desarrollo de aplicaciones, participacion
en asuntos de interés publico, entre otros.

D. Empoderar a los ciudadanos a través de la consolidacion de un Estado Abierto
Consiste en que la entidad habilite los espacios, herramientas e informacion necesaria
para que ciudadanos, usuarios y grupos de interés, tengan una injerencia efectiva en la
gestion del Estado y en asuntos de interés publico, a través del uso y aprovechamiento
de los medios digitales.

E. Impulsar el desarrollo de territorios y ciudades inteligentes para la solucion de retos y
problematicas sociales a través del aprovechamiento de tecnologias de la informacion y
las comunicaciones. Consiste en el aprovechamiento de las TIC de manera integrada y
proactiva por parte de las entidades territoriales y los diferentes actores de la sociedad, a
fin de co-disefiar e implementar iniciativas de tipo social, ambiental, politico y econémico,
gue buscan mejorar la calidad de vida de los ciudadanos e impulsar el desarrollo
sostenible”.

El Plan Nacional de Desarrollo 2018-2022 esta conformado por 25 pactos. Ademas de
la legalidad, el emprendimiento y la equidad, existen unos pactos transversales
relacionados con la sostenibilidad, transporte y logistica, transformacion digital, servicios
publicos, recursos minero-energéticos, identidad y creatividad (economia naranja),
construccion de paz, entre otros.

Las bases del Plan Nacional de Desarrollo, “Pacto por Colombia 2018-2022”, describe
la ecuacién y herramientas para cumplir los objetivos propuestos como lo muestra la
siguiente imagen:
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Este Plan estd enfocado en el futuro, en la proxima década, y tiene como referente
alcanzar para el afio 2030 las metas de los Objetivos Desarrollo Sostenible (ODS), que
apuntan a poner fin a la pobreza, proteger el planeta y garantizar que todas las personas
gocen de prosperidad. Ellos son:

”“OBJ ETIVL: %Eo“’s"'?"é“ﬁ%tﬁ

PAZ JUSTICIA HLANZAS PARA =
ENGIsERs LOGRAR W

LOS DBJETIVOS

OBIETIVOS
DE DESARROLLO
SOSTENIBLE

TRABAJO DECENTE
Y GRECIMIENTD
ECONDMICO

1 g{rﬁﬂl 14 :E]:Ilﬂll
.

El Plan de Desarrollo “Antioquia Piensa en Grande” 2016-2019, describe el contexto
organizacional y el entorno del Departamento para proporcionarle a la Direccién de
Informética una orientaciébn que le permita usar la tecnologia como agente de
transformacion, en este sentido, este plan describe en cada una de las lineas estratégicas,
el respectivo diagnoéstico de la situacion actual y en el numeral 7.4 "Enfoque, contexto
departamental y caracterizacion subregional” y tiene como base siete lineas estratégicas
gue lo conforman, asi:

Linea estratégica 1: Competitividad e infraestructura

Linea estratégica 2: La nueva ruralidad, para vivir mejor en el campo
Linea estratégica 3: Equidad social y movilidad

Linea estratégica 4: Sostenibilidad ambiental

Linea estratégica 5: Seguridad, justicia y derechos humanos

Linea estratégica 6: Paz y posconflicto

Linea estratégica 7: Gobernanza y buen gobierno.

En esta dltima linea 7 Gobernanza y Buen Gobierno, se defini6 el Programa
7.0.3.0.1,” Fortalecimiento de las TIC en la Administraciéon Departamental, con el
cual se busca mejorar la capacidad de la Administracién Departamental de soportar con
TIC los procesos a través de los cuales se entregan servicios a los ciudadanos, es
necesario realizar diferentes acciones enfocadas a optimizar la plataforma tecnolégica de
la entidad para suplir las necesidades de los proyectos incluidos en el Plan de Desarrollo
Departamental; implementar la Politica de Gobierno Digital (antes Gobierno en linea);
habilitar servicios e incentivar su uso y apropiacion por parte de los ciudadanos y de los
usuarios internos".



GOBERMACKON DE ANTIOOAA

s PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019
PIENSA EN GRANDE

5. ANALISIS DE LA SITUACION ACTUAL.

De acuerdo con la Politica de Gobierno Digital en emplear la arquitectura empresarial
COmo una practica estratégica que consiste en analizar integralmente las entidades desde
diferentes perspectivas o dimensiones, con el propésito de obtener, evaluar y diagnosticar
su estado actual y establecer la transformacién necesaria que le permita evolucionar
desde el estado actual hasta la arquitectura empresarial objetivo.

Los elementos que conforman la arquitectura empresarial esta dada por la arquitectura de
negocio compuesta por: el Modelo Estratégico, el Catalogo de Servicios, el Mapa de
Procesos y las Capacidades Institucionales y la arquitectura de Tl que la conforman la
arquitectura de informacion, la arquitectura de sistemas de informacién y la arquitectura
de servicios tecnoldgicos.

Como parte la arquitectura de negocio, a continuacioén, se presenta el modelo estratégico:
Modelo Estratégico de la Gobernacion de Antioquia:

En el Plan de Desarrollo Departamental “Antioquia Piensa en Grande” el modelo
de gestion se compone de los siguientes elementos:
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A fin de identificar la problematica a partir de la alineacion estratégica con el Plan de
Desarrollo Departamental, se han revisado las necesidades, intereses y preocupaciones
de la administracién departamental en lo referente a las TIC, las cuales se evidencian en
color azul.

“para avanzar en la gobernanza y las practicas de buen gobierno, las entidades publicas
deben ser capaces de responder no soélo por el cumplimiento de sus funciones y
competencias legales, sino también de adaptarse a un entorno cambiante en el que es
fundamental contar con altos niveles de eficacia, eficiencia y efectividad, como condicion
para garantizar resultados consistentes y pertinentes a los requerimientos de la
ciudadania y las demas partes interesadas.

De acuerdo con lo anterior, la Gobernaciéon de Antioquia tiene importantes desafios en
materia del direccionamiento estratégico, fortalecimiento institucional, planeaciéon vy
gestion de las tecnologias de informacion y comunicacion -TIC-, bienestar laboral y calidad
de vida de sus servidores, los pensionados y sus familias, la gestion por procesos, el
desarrollo del capital intelectual y organizacional.

En este sentido y teniendo en cuenta que uno de los asuntos estratégicos de la gestion
del gobierno es el acceso a la informacion publica, la cual esta profundamente ligada con
la democracia y la transparencia, segun lo estipulado en la Ley 1712 de 2014, es un
derecho de ciudadania y deben existir las condiciones técnicas y los mecanismos para
gue todo(a) ciudadano(a) pueda tener acceso a la informacion, para que las
organizaciones que realizan seguimiento a la gestion, control social y veeduria, puedan
acceder a informacion oportuna, de calidad y en detalle para un efectivo cumplimiento de
sus propasitos, se pretende desde la Administracion Departamental fortalecer la gestion
de la informacion como base fundamental para la planeacién y el desarrollo, a través de
la implementacion de la Politica de Gestién de la Informacion.

Asi mismo la Administraciébn Departamental consagra el programa Gobierno de cara a la
ciudadania, como eje programatico para transformar practicas que afectan el buen uso de
los recursos publicos y que debilitan profundamente la democracia. La lucha contra la
corrupcién es una dimensién moral y social que tiene que ver con la ética del servicio
publico y que por lo tanto atraviesa todo el Plan, y se manifiesta en la forma de interactuar
los servidores publicos y los ciudadanos(as) para el beneficio colectivo.

Poner en marcha el Plan de Desarrollo 2016-2019 “Antioquia Piensa en Grande” significa
avanzar en estos desafios a fin de tener una administracién publica departamental
competitiva, capaz, participativa, agil, eficiente y eficaz, orientada a servir a los ciudadanos
y Optimamente interrelacionada con diferentes sectores tanto publicos como privados del
orden local, nacional e internacional.

Todos estos elementos se dispondran para fortalecer la institucionalidad y generar
vinculos con los ciudadanos y los actores sociales, con el propdsito de construir lazos de
confianza que permitan consolidar una accién de gobierno compartida y articulada con el
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sector privado y la sociedad civil, estableciendo alianzas o asociaciones publico-privadas
que fortalezcan y complementen las finanzas departamentales, enriqueciendo los
resultados del desarrollo y mejorando la calidad de vida de los habitantes del
departamento.

El estado actual de las finanzas del departamento de Antioquia exige repensar las formas
de optimizar los recursos existentes, fortalecer toda su estructura de informacion y control
de ingresos y gastos, mejorar la cultura tributaria, combatir las rentas ilicitas, gestionar
recursos financieros a través de las alianzas publico privadas y la cofinanciacion, al tiempo
que debe buscarse la innovacion de productos y servicios.”

Como parte de la situacion actual se han desarrollado de forma ciclica las 4 etapas de la
adopcién del Marco de Referencia de Arquitectura Empresarial —AE-, como se puede
apreciar en la Guia G.GEN.02 Guia General de Adopcién del Marco de Referencia de
Arquitectura Empresarial para la Gestién de TI":

ETAPA 1 : Entender ETAPA 2: Realizar un
el contexto del diagnadstico ETAFA 3: Preparar la ETAFPA 4: Preparar el
Marco de respecto al Marco institucidn plan de accidn

Referencia de Referencia

Ilustracion 1. Etapas para la adopcion del Marco de Referencia de AE

La medicién del Modelo Integrado de Planeacion y Gestion — MIPG, fue realizada a través
del aplicativo FURAG, con el propésito de determinar la linea base a través de la cual las
entidades identifican su grado de acercamiento a dicho marco de referencia. Para la
Gobernacion de Antioquia se observa en el siguiente resultado:

Politica de Gobierno Digital

Puntaje Entidad Valores de Referencia

Puntaje maximo Quintiles
Erupo par I 2 3 4 5
854 ,.A_,

B5.4 854

Detallando la medicién, se tienen los siguientes resultados:

7 Tomado de http://www.mintic.gov.co/arquitecturati/630/articles-15031 recurso_pdf.pdf
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Empoderamiento de los ciudadanos a
partir del acceso 3 la informacion publica,
la apertura de datos, ia rendicién de 89,2 89,2 89,2
cuentas y la participacion de la sociedad
en el Gobierno, a través de medios
Fortalecimiento de la gestion de Tia
través de 13 planeacion estratégica y
gobierno de Tl, la gestion de sistemas de 85,0 85,1 85,0
informacion e infraestructura tecnologica y
el uso y aprovechamoiento de Ti

Gestion y calidad y aprovechamiento de la
informacion para la toma de decisiones
Recursos dedicados para |a Seguridad de
la Informacién

Apoyo de la alta direccion para la
impliementacion del componente de 85,6 85,6 85,6
Seguridad y Privacidad de |a Informacion
Gestion de los riesgos de Seguridad de la
Informacioén en |a entidad.

85,2 85,2 85,2

Tomado del portal Web del Departamento Administrativo de la Funcién Publica, Micrositio MIPG
http://www.funcionpublica.gov.co/eva/mipg/informes_furag/Informe_Desempenio_2017_COD_SIGEP_4391.pdf

A continuacion, se describe la situacién actual y las problematicas identificadas para cada
uno de los dominios del Marco de Referencia, modelo operativo de Tl y el andlisis
financiero.

5.1 Estrategia de Tl

La estrategia para orientar las acciones a llevar a cabo con las Tecnologias de la
Informacion y Comunicaciones se tomara con la alineacion estratégica al Plan Nacional
de Desarrollo, al Plan Departamental de Desarrollo y aplicando la Politica de Gobierno
Digital y el Modelo de MIPG en todas sus dimensiones de forma transversal y se
plasmaran en el documento denominado Plan Estratégico de Tecnologias de la
Informacion y Comunicaciones — PETI.

La Direccion de Informética propende por la entrega de los servicios acordados, con los
beneficios esperados, buscando disminuir los costos y aumentar el valor de Tl en la
Gobernacion de Antioquia haciendo uso de las TIC para entregar Valor Pablico:

e Uso de las TIC para mejorar los procesos del sector publico (eficiencia y eficacia)

e Uso de las TIC para la transformacién del gobierno en la prestacion de servicios
al ciudadano (efectividad)

e Uso de las TIC para el desarrollo social, la equidad y la gobernanza (impacto)


http://www.funcionpublica.gov.co/eva/mipg/informes_furag/Informe_Desempenio_2017_COD_SIGEP_4391.pdf
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A continuacién, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Estrategia de TI:

0. No se aplica

Aspectos a evaluar situacion actual 1. Muy poco
Dominio: Estrategia de Tl 3. En proceso mas del
50%

5. Se aplica por completo

¢La entidad cuenta con un PETI que contenga una hoja de ruta de proyectos | 5
y este actualizado?

¢, Se estan cumplimiento los objetivos estratégicos del PETI? 5

¢ Se alinea el PETI actual, aunque sea de manera informal, con la estrategia | 5
sectorial, el Plan Nacional de Desarrollo, ¢los planes decenales -cuando
existan- y los planes estratégicos institucionales?

¢ Tl aporta enfoques innovadores para ejecutar proyectos misionales, 3
cuando existen serias restricciones de tiempo o presupuestales?
¢, Se disefian politicas generales de Tl teniendo en cuenta la estrategia 5

sectorial, el Plan Nacional de Desarrollo, ¢los planes decenales -cuando
existan- y los planes estratégicos institucionales?

¢La entidad realiza documentacion, seguimiento y evaluacion del 5
cumplimiento del PETI actual?

¢El PETI actual fue comunicado y explicado a los grupos de interés de la 5
entidad?

¢La entidad definié y comunico la oferta de los servicios de Tl (catélogo de 5

servicios de TI)?

¢El érea de Tl se considera dentro de la entidad como un area estratégicao | 3
de soporte? De tal forma que se logre identificar su situacion actual como
proveedor de servicios tecnoldgicos de la institucién.

De las anteriores preguntas y respuestas, se concluye que es necesario posicionar la
Direccién de Informatica en la entidad, los servicios TIC que se prestan y el rol existente
gue desarrollamos para crear valor publico al ciudadano.

5.2 Gobierno de TI

Dando cumplimiento a las lineas de gobernabilidad establecidas en la entidad, las
tecnologias de la informacion y comunicaciones tienen el siguiente esquema de gobierno:

Los escenarios de gobernabilidad, a través de los cuales fluye la informacion, las
directrices, las politicas, las designaciones y la toma de decisiones, se lleva a cabo a partir
del Consejo de Gobierno, continuando su curso a las distintas secretarias y gerencias a
través de los comités primarios, posteriormente y para el caso especifico de la Direccion
de informatica, se realizan las reuniones de coordinadores, y finalmente estos comunican
y/o recogen informacién de sus respectivos equipos de trabajo, como se puede apreciar
en la siguiente grafica:
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ESTRUCTURA DE
ROLES DEL “SIG”

Directrices,

Politicas,

Designaciones

Planes de Mejoramiento

de Gestién
Eqdppcdbwmﬁo » solicitudes
Continuo por Procesos Requerimientos
Propuestas
Demds servidores publicos departamentales \ecaidddeﬁ

Los instrumentos utilizados para la gobernabilidad de las TIC son los propuestos por
MINTIC, a partir de la estrategia de Gobierno en linea hoy denominada Politica de
Gobierno Digital.

El decreto 2575 de 2008, y los subsiguientes actos que lo modifican, en especial la
resolucion 193613 del 01-06 de 2015, establecen que a la Direccion de Informéatica le fue
asignado como proposito principal: "Garantizar el funcionamiento y la adquisicion de
programas, equipos y sistemas de informacion, que faciliten la realizacién de tareas y
labores de todas las dependencias de la Gobernacién de Antioquia, con el fin de mantener
actualizada la plataforma tecnolédgica de la institucion." En igual sentido debe darse
cumplimiento a la normatividad vigente del sector de TIC, que lidera el Ministerio de
Tecnologias de la Informacién y comunicaciones MINTIC, en especial en lo relativo a la
politica de gobierno digital, en la que se define el marco de referencia de Arquitectura
Empresarial, la cual contempla la arquitectura de negocio o misional y la arquitectura de
TIC, que son elementos fundamentales para avanzar en la estandarizacion y la posibilidad
lograr la interoperabilidad entre las instituciones del estado colombiano. En este sentido
la Direccion de Informéatica, define las arquitecturas base de TI, y a partir de ellas se
establece el gobierno de las TIC, tanto para la incorporacién, como para los ajustes y/o
retiro de componentes que hacen parte de la plataforma tecnoldgica. Se define como
plataforma tecnolégica a cualquier componente de hardware y/o software que haga parte
de la misma o que se requiera incorporar.

Para la incorporaciéon de nuevos componentes las dependencias deben notificar a la
Direccién de informéatica, desde el momento en que se identifique la necesidad, a fin de
conjuntamente se realicen los analisis respectivos y se establezca, si con los componentes
existentes en las arquitecturas vigentes, se puede dar solucion a las necesidades o si se
requieren ajustes a adquisicion de nuevos componentes. Solo se pueden incorporar
componentes tecnoldgicos con el visto bueno de la Direccion de Informética.
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Los analisis deben orientarse a dar estricto cumplimiento a los lineamientos del Consejo
de Gobierno en el sentido de consolidar al maximo los actuales sistemas de informacion,
asi como minimizar los costos de soporte, mantenimiento y actualizacion.

Dado que los organismos para cumplir con los objetivos misionales deben definir y
ejecutar planes, programas y proyectos, es requeridos que los organismos como parte de
la planeacion y estructuracion de los proyectos incluyan las partidas presupuestales
requeridas para la adquisicion de los componentes tecnoldgicos contemplados.

Para emitir los avales la Direcciéon de informéatica procede a verificar si la necesidad a
solucionar puede atenderse parcial o totalmente, con los componentes que hacen parte
de la arquitectura de TIC vigente (actual). Para la verificacion y emision del respectivo
concepto se deben tener en cuenta las siguientes premisas:

1. Debe priorizarse la consolidacién de soluciones utilizando los componentes que
hacen parte de las arquitecturas de informacion, de sistemas de informacion y/o
de servicios tecnoldgicos actuales.

2. Si no se cubre la solucién con los componentes existentes, evaluar la posibilidad
de construir / desarrollar la solucién internamente con personal de la entidad o
recurriendo a la contratacion de terceros.

3. Sino se cubre la solucién con ninguna de las premisas anteriores, se procedera
a adquirir las soluciones en el mercado.

Para la contratacion de productos y/o servicios de TIC, la Direccion de Informéatica, sigue
estrictamente el proceso contractual establecido en la entidad, que en forma general
comprende: realizacion de estudios previos, aprobacién en el comité interno de
contratacion, informe al consejo de gobierno y obtencion del respectivo certificado,
sustentacion ante el comité de orientacion y seguimiento a la contratacion, suscripcién del
respectivo contrato y supervision a la contratacion.

La Direccion Informética se encuentra adscrita a la Secretaria de Gestibn Humana vy
Desarrollo Organizacional segun Decreto 2575a de octubre de 2008.

SECRETARIADE |
GESTION HUMANA Y
DESARROLLO
ORGANIZACIONAL

) ) DIRECCION DE DIRECCION DE
DIRECCION DE DIRECCION DE PRESTACIONES CONTROL
INFORMATICA PERSONAL SOCIALES Y INTERNO
NOMINA DISCIPLINARIO

DIRECCION DE
DESARROLLO
HUMANO

DIRECCION DE
DESARROLLO
ORGANIZACIONAL
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La planta de cargos de la Direccion de Informética esta conformada por: Un (1) director
técnico, seis (6) profesionales especializados, treinta y cuatro (34) profesionales
universitarios, catorce (14) técnicos operativos, tres (3) auxiliares administrativos y un (1)
secretario asistencial.

Adicionalmente la Secretaria de Salud y la Fabrica de Licores y Alcoholes de Antioquia,
cuentan con funcionarios propios de sus plantas de cargos, para apoyar las actividades
de TIC, en sus dependencias.

Algunos de los servicios que presta la Direcciobn de Informatica, se encuentran
tercerizados a través de contratos de outsourcing, con los cuales se apoya la atencién de
requerimientos del centro de servicio de informética, al igual que el soporte y
mantenimiento de la plataforma tecnoldgica, los sistemas de informacion y la ofiméatica.

Los sistemas de informacion tienen asignados responsables que se encargan de la
administracioén, gestion del mantenimiento y actualizacion y a través de contratos suscritos
directamente con los proveedores cuando aplique.

La Direccion de Informatica, gestiona y tiene establecida una politica y sus lineamientos,
cuyo fin es gobernar y controlar las Tecnologias de la Informacién y Comunicacion, asi
como para la seguridad y privacidad de la informacion.

En forma general el proceso de proceso de "Planeacién y administracion de las TIC”, esta
conformado por los siguientes elementos:

Elemento que lo conforma Descripcion

Entradas Plan Nacional y Departamental de Desarrollo,
Normatividad vigente, Politica de Gobierno Digital

Subprocesos Gestion Estratégica y Gobierno de TIC

Gestion de Informacién y Sistemas de Informacién
Gestion de Servicios Tecnoldgicos

Salidas El PETI, Politicas de TI, Soluciones Informaticas
intervenidas y cumpliendo las politicas informaticas,
Soluciones de Tecnologia de informacién y
comunicaciones por demanda incorporadas y
Personas con habilidades para acceder a los servicios

en linea

Proveedores Planeacion, MinTIC, Juridica y los Organismos de la
Gobernacion de Antioquia.

Cargos Responsables Director, profesionales especializados y profesionales
universitarios

Clientes Dependencias de la Gobernacion de Antioquia,
MInTIC y la Comunidad

Riesgos Acceso llegal

No disponibilidad de la informacion por problemas
asociados a la plataforma tecnoldgica
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A continuacién, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Gobierno de TI:

0. No se aplica

Aspectos a evaluar situacion actual 1. Muy poco

Dominio: Gobierno de TI 3. En proceso mas del
50%
5. Se aplica por completo

¢Las actividades de Tl se ejecutan teniendo en cuenta un plan de accion? 5

¢Las decisiones de Tl se toman en el area de Tl y no en otras instancias o 3

por otras areas de la entidad?

¢ El érea de Tl participa con voz y voto en el comité directivo? 3

¢ Existen acuerdos de servicios (ANS) formalmente establecidos entre Tly 5

las areas funcionales o terceros?

¢La entidad cuenta con el Proceso de Gestion de Tl definido y documentado | 5

¢La entidad cuenta con una estructura organizacional para el area de Tlcon | 5
roles y funciones documentadas y en uso?

¢La entidad cuenta con un esquema de toma de decisiones de Tl definidoy | 5
aplicado?

¢La gestion de Tl tiene definido formalmente un tablero de indicadores de Tl | 5
el cual mide el desempefio del proceso de Gestién de TI?

¢La entidad hace una evaluacién y proyeccion de las Capacidades de Tl en 3
términos Personas, Procesos y Tecnologia?

¢La entidad utiliza mecanismos para la Optimizaciéon en compras de TI? 5
¢ Existen Criterios para la adopcion y compras de TI? 5
¢ Existe una Metodologia para la gestién de proyectos de Tl documentada y 5
en uso?

¢La entidad cuanta con un Catalogo de Proyectos de Tl actualizado y 5

disponible para su consulta?

Se concluye en la observacion de los datos del cuadro anterior, que las decisiones no se
toman en TI, dependen de las decisiones en el Concejo de Gobierno del cual la Direccion
de Informética no se hace parte de él.

Actualmente, los roles y funciones estan desactualizados, no existe una unificacion en la
metodologia de proyectos, no hay un catalogo actualizado de proyectos dado que algunas
iniciativas se ejecutan en otras dependencias.

5.3 Gestion de Informacién

La informacion surge a partir del registro de las actividades que se ejecutan en los
diferentes procesos, a fin de obtener los productos y servicios que se brindan a la
ciudadania, en cumplimiento de la misién de la entidad. En la Gobernacién de Antioquia,
las actividades se encuentran contenidas en los manuales de procedimientos de los
veintitrés (23) procesos que hacen parte del sistema integrado de gestién SIG.

Dado el gran volumen de registro de hechos administrativos, financieros y técnicos, surgen
los sistemas de informacién, cuyo fin se orienta al registro, almacenamiento,
procesamiento y consulta de informacién, y en consecuencia la automatizacion y la
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habilitacion de los procesos estratégicos, misionales, de apoyo y de seguimiento y
evaluacion. Por ello el elemento sustantivo que contienen los sistemas informaciéon son
los datos. El tratamiento de estos datos a partir de su registro, almacenamiento,
procesamiento y consulta los convierte en informacion de alto valor, tanto para la toma de
decisiones en los distintos niveles de la entidad, asi como para brindar la atencion de la
ciudadania.

En consecuencia, los datos y su esencial producto, la informacion, se encuentran
estrechamente ligados a los sistemas de informacion que utiliza la entidad. Por lo anterior
la Gobernacién de Antioquia, define que los componentes de informacién corresponden a
cada uno de los bloques de datos, que se registran, almacenan, procesan y consultan, en
los distintos sistemas de informacion. En igual sentido las fuentes de datos que integran
la arquitectura de informacion, utilizada para la operaciéon y toma de decisiones,
corresponden a los sistemas de informacion y/o los formatos fisicos en aquellos casos en
los que los procesos y/o procedimientos no se encuentren automatizados.

Los sistemas de informacion contienen las validaciones necesarias para evitar la
duplicidad y/o ingreso errado de los datos a fin de mantener una alta calidad de los
mismos. En igual sentido y para mejorar la calidad de los datos e informacion, se llevaran
a cabo andlisis anuales que permitan establecer la consistencia y fiabilidad.

Para gestionar la seguridad y confiabilidad de los datos e informacion, y dado que las
fuentes son los sistemas de informacion, para realizar el registro, almacenamiento,
procesamiento, consulta y utilizacion de ellos, los sistemas de informacién tendran como
parte de sus funcionalidades, los modulos de gestion de usuarios y de transacciones que
pueden ejecutar. Igualmente, los sistemas de informacion deben disponer de los logs de
auditoria, con los registros de ingreso, modificacion y/o borrados de los datos que
contienen.

En coherencia con lo establecido en el Sistema Integrado de Gestién, cada uno de los
procesos se encuentran a cargo del respectivo lider, quien a su vez le compete la
responsabilidad de definir la dinamica propia del proceso, dentro de ellas los datos que se
generan, se registran, se almacenan, se procesan y se consultan.

La norma ISO 9000:2015 define informacion documentada como: “Informacion que una
organizacion tiene que controlar y mantener, y el medio que la contiene”.

La informaciéon documentada puede estar en cualquier formato y medio, puede provenir
de cualquier fuente y hacer referencia a:

1. El sistema de gestidn, incluidos los procesos relacionados.

2. Lainformacién generada para que la organizacion opere
(documentacion).

3. Laevidencia de los resultados alcanzados (registros).
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En consecuencia, los lideres de cada proceso ejercen el gobierno de los datos e
informacién que se originan con la ejecucion de los procedimientos definidos para dar
cumplimiento a su proposito principal.

Para gestionar los servicios de informacién en la entidad, se tienen en cuenta dos
aspectos generales: (1) Que la informacion se oriente a generar valor para la toma de
decisiones al interior de la entidad, (2) Que la informacién se oriente a la prestacion
eficiente de servicios a la ciudadania.

En el ciclo de la Informacién® los datos se convierten en informaciéon y conocimiento
agregando valor a los procesos, tomando la grafica de COBIT como se muestra en la
siguiente figura:

Figura 35—Metadatos de COBIT 5 - Ciclo de la Informacidn

Procesos de Negocio
Generar y Procesar

Procesos de Tl

Transforma I Transforma PRAGNR Crea

Es igualmente relevante tener en cuenta el ciclo de actividades que permiten originar los
datos y obtener la informacién. Para el caso que nos ocupa, los datos se originan a partir
de la ejecucion de actividades en los procesos de negocio. Para los procesos habilitados
con TIC, en la medida en que las actividades se lleven a cabo utilizando tecnologias de la
informacién y comunicaciones TIC, los registros de la ejecucion quedaran en las bases de
datos utilizadas por dichas herramientas tecnolégicas.

En consecuencia, se conjugan las buenas practicas existentes aplicables en los modelos
de gestion de la entidad, asi como los relacionados con la definicion, especializacion y
clasificacion de los sistemas de informacion.

Se cuenta con la clasificacién de los activos de informacién y el indice de informacion
clasificada y reservada publicados en http://www.antioguia.gov.co/index.php/2016-04-14-
19-36-43.
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La Gobernacion de Antioquia facilita el acceso a la informacion a los ciudadanos, dando
cumplimiento a la Ley 1712 de 2014, de Transparencia y Acceso a la Informacion Publica.
En el link http://www.antioguia.gov.co/index.php/transparencia-y-acceso-a-la-informacion-
publica se publica y actualiza la informacion publica que se genera, obtiene, transforma 'y
controla a través de la entidad, ademas de informaciébn de tramites, servicios,
cumplimiento de objetivos, procesos de mejora continua, procesos de contratacion,
recurso humano, informacion financiera y contable, acorde al periodo de gobierno.

El portal de datos del estado colombiano www.datos.gov.co funciona como otro canal de
acceso a la informacién publica, mediante este la Gobernacion de Antioquia realiza la
publicacion de informacion de alto impacto y utilidad en los diferentes sectores, con el
objetivo que sean utilizados para generar visualizaciones y aplicaciones de interés para la
ciudadania. Actualmente se cuenta con 16 conjuntos de datos abiertos, tres de estos
cuentan con el sello de excelencia gobierno digital, que garantiza y certifica la alta calidad
de los mismos, estos son:

e Sedes de los Establecimientos Educativos del Departamento de Antioquia.
e Directorio E.S.E. Hospitales de Antioquia con coordenadas.
e Mortalidad Anual por desnutricibn en menores de 5 afios Antioquia.

La Gobernacion de Antioquia con la activa participacion de algunas secretarias,
Departamentos Administrativos y Gerencias, a través de la Secretaria de Gestion Humana
y Desarrollo Organizacional — Direccion de Informatica, obtuvo un Acuerdo de
Licenciamiento Corporativo denominado ELA - Enterprise License Agreement, cuyo
objetivo es fortalecer una Unica plataforma geoespacial, a partir de la cual se consolida
transversalmente toda la informacion geogréfica de las distintas dependencias.

Lo anterior, permite a la Gobernacién de Antioquia:

v Disponer de un Unico sitio de datos geograficos

v' Consolidar y mantener vigente la informacién geoespacial de la administracién
departamental.

v' Potencializar el uso de las herramientas GIS, las cuales sirven de apoyo para el
realizar analisis y toma de decisiones.

v' Apoyar proyectos asociados con requerimientos geograficos tales como: Plan de
Ordenamiento Territorial Agricola, Visor Fiscalizacion Minera, Sistema de
Informacion Ambiental, Sistema de Gestién Vial, Gestion de Indicadores, Mapas
Epidemioldgicos, Fortalecimiento de la plataforma geografica catastral entre otros.

v' Elaborar aplicativos geograficos los cuales se constituiran en una herramienta de
apoyo fundamental para la entidad, permitiendo almacenar, procesar y desplegar
informacién geografica, y seran un referente de consulta a nivel regional y nacional.

v' Lograr el empoderamiento en cada una de las dependencias en el manejo de su
informacién geografica
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Los sistemas de informacién que atienden los distintos procesos poseen los registros de
datos e informacién y se convierten a su vez en fuentes de los datos en la entidad.

Para los procesos estratégicos se cuenta con la fuente de informacién del Sistema
OMEGA, que contiene el seguimiento a los indicadores y logros del Plan de Desarrollo.

Para los procesos Misionales se tiene:

La Fuente de informacién del Sector Salud estad en SIINFORMA, @Stat-APS, Sislab,
Sismaster, Resolucién 3047 WEB, Resolucién 4505

La Fuente de informacién de Catastro se encuentra en el sistema OVC

La Fuente de informacién que hace referencia a estudiantes se encuentra en el sistema
SIMAT, Sl Buen Comienzo y SISMANA.

La Fuente de informacion de valorizaciéon en la Secretaria de Infraestructura Fisica se
encuentra en el sistema SISVAL

Para los procesos de Apoyo se tiene:

La Fuente de Informacion Financiera, Logistica y de Produccion se encuentran en el
Sistema ERP - SAP

La Fuente de Informacion que hace referencia a la Planta de Cargos de Docentes y
administrativos docentes del Sector Educacién se encuentra en el sistema GESTIONE

La Fuente de informacion de trdmites de transito y contravenciones en la seguridad vial
se encuentra en el sistema QX-transito

La Fuente de informacion Agricultura se encuentra en el Sistema Agropecuario por
Consenso

La Fuente de informacion de la gestion de los recursos humanos de Némina y
prestaciones sociales de los servidores publicos activos de la Gobernacion de Antioquia
se encuentra en el Sistema KACTUS

La Fuente de informacion de flujo de documentos en la Gobernacién de Antioquia se
encuentra en el Sistema Mercurio

La Fuente de informacion de la administracion del recurso humano se encuentra en G+

La Fuente de informacién de némina de servidores publicos adscritos a la Secretaria de
Salud se encuentra en el Sistema SAFIX de Xenco

La Fuente de informacion para administrar las cuotas partes jubilatorias por cobrar y por
pagar del Departamento de Antioquia se encuentra en el sistema SISCUOTAS
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De manera general, las partes interesadas y el flujo de informacién se muestra en la
siguiente figura:

Mecesidades,
expectativas,
problermes Ciudadania R
equenmientos
potencialidades del Ciudadano
(DOFA)
Diagndsticos existentes
Programas de gobiema PQRSD | Intercambio de
Planes de desarrallo informacian para
nacionales y municipales Datos Abiertos | atender las
Foliticas locales, solicitudes
departamentales y Gobiema Bases de datos Usoy
nacionales Macional Informacidn Apropiacion
Acuerdos y tratados Beneficianos
nacionales e mtemaconales Directrices y
Estadisticas e indicadores lineamientos Academia
Intercambio de =
bases de datos A
procesos de .
focalizacion y Asesorias Convenios,
ofertas publicas I implementacion
| :
. | poliicas
Gobernacin
de Antioquia educativas
Contratos y
Planes de trabajo. { Informes de it penii
Mecesdades de | \
| Gestibdn \  ejecutados
FECUISOS. \ !
: Senidores \ Recursos A
Necesidades de - : te!
contratacién Publicos Trazavibdad de Resultados requendos
la atencion al | inspaccion y suministrados
hkladino vigiancia Bleres Coniratistas
Identificacion de ge“;'c'f'sd kR b
ontratados
feogos .y Entes de
oporunidades Gontrol y otras
5""»"593 Entidades Avckines pars
e Pkl
Informes a e abomar_:e‘;;gos ¥
salicitud oportunidades
definidas

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Gestion de la Informacion:

0. No se aplica

Aspectos a evaluar situacion actual 1. Muy poco
Dominio: Gestion de Informacion 3. En proceso més del
50%
5. Se aplica por completo
¢La informacion para el andlisis y la toma de decisiones se toma 3
directamente de los sistemas de informacion?
¢ Utiliz6 mecanismos y/o canales para el uso y aprovechamiento de los 5

componentes de informacién?

¢Fomento el uso y aprovechamiento de los componentes de informacion por | 3
parte de los grupos de interés?

¢La informacion suministrada a la alta direccion apoya la toma de decisiones | 5
relacionadas con el logro de los objetivos estratégicos?

¢ El Sector o territorio comparte informacion entre sus entidades, atravéesde | 5
los sistemas de informacion integrados, posibilitando acciones para
establecer nuevas estrategias sectoriales?

¢, Se tiene documentado el catdlogo de componentes de la informacion? 5

¢La entidad cuenta con la arquitectura de informacion documentada y 3
actualizada?

¢La entidad identifico los datos maestros? 3
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¢ Definié un esquema para el gobierno y la gestion de los Componentes de 3
informacién?

¢ Definié las fuentes Unicas de informacion en la Entidad? 5
¢ Definid y utilizé un esquema de gestion de la calidad de los componentes 3
de informacion?

¢Evaluo la calidad de los componentes de informacién de la entidad? 3
¢Implement6 controles y acciones de mejora frente a la calidad de la 3
informacién en el Entidad?

¢ Tienen definidos procesos de gestion de informacion para recoleccion, 3
validacion, consolidacion y publicacion?

Se esta incorporando recientemente la metodologia para la gestion de la informacion,
existen soluciones desde hace varios afios lo que hace complejo la definicion de la
arquitectura de informacion porque no se tienen los datos maestros en todos los sistemas
de informacioén. (Ver anexo técnico 2 Componentes de Informacion.)

5.4 Sistemas de Informacién

Los sistemas de informacion surgen para cubrir las necesidades de habilitacion y
automatizacién de los procesos, y que, en coherencia con el Sistema Integrado de
Gestion, a cada proceso se asigna un lider natural que por ende es responsable del
mismo, el respectivo lider tiene bajo su responsabilidad la informacién que se ingresa,
procesa, almacena y se consulta, en el respectivo sistema de informacion. Igualmente es
responsable de la asignacién de roles que los usuarios ejerceran en el sistema de
informacion.

El inventario recibido en diciembre del afio 2015 contenia 150 sistemas de informacion del
ente central y de algunos de los entes descentralizados. Realizada la depuracion se
excluyeron los del IDEA, Pensiones Antioquia y Benedan, dado que no estan dentro de la
gobernabilidad de la Direccion de Informética, luego de esta depuracion se obtuvo una
linea base de 114 sistemas en el 2016.

En el 2017, se realiz6 un analisis y reclasificacién de los sistemas de informacion, a partir
de lo cual se encontraron algunas herramientas de software que no correspondian a
sistemas de informacién, sino a componentes de apoyo a los procesos y a la
administracion de la infraestructura tecnoldgica, quedando 74 sistemas de informacion
gue incluye los 25 del orden nacional.

Diciembre 2015 150 72

Linea base 2016 114 57 32 25
Depuracion al 2017 74 26 23 25

Consolidacion al 2018 64 22 17 25



s PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

En el 2018, se consolidaron en SAP, las carteras y el Fondo de Vivienda de Salud, créditos
educativos del Fondo Gilberto Echeverry y cartera de calamidad domeéstica, se eliminé del
inventario el sistema Infoconsumo toda vez de que no es un sistema usado por la
Gobernacion, es un outsourcing para recibir una informacién en medios magnéticos, se
descartd el sistema "Educado”, Evaluacién por Competencias, Restablecimiento de
derechos de peticion y Subastas, pasando de tener 74 sistemas a 64 asi:

SISTEMAS DE INFORMACION ACTUALES

GOBERNAGION DE ANTIOOUA
Total Sistemas de Informacion: 64
17 sistemas de terceros + 22 sistemas propios + 25 del orden nacional BEsEeEe—=
#PiensaEnGrande PIENSA EN GRANDE
f— 0000 - e—_—_—

A continuacién, se presenta la vista de la arquitectura de los sistemas de informacion
actuales clasificados de acuerdo a las categorias (definidas en el dominio de sistemas de
informacién del Marco de Referencia -Documento de generalidades):

Arqguitectura de los sistemas de informacidn actuales

= Apoyo Administrativo M servicios informativos digitales B sisicmas Misionales B sistemes de Direccionamiento
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INVENTARIO SISTEMAS DE INFORMACION 2018

A continuacioén, se nombran los sistemas de informacién actuales:

Nombre
SAP - ERP

MERCURIO

G+

ovC

SIINFORMA

SISMANA
SISLAB
SISMATER

RESOLUCION 4505

RESOLUCION 3047
WEB

OMEGA
S| Buen comienzo

Antioquia
@STAT-Aps

SISVAL

SIAT

SX ADVANCED

KARDEX

Descripcion del Sistema

Sistema Corporativo para la gestion financiera y logistica con los
madulos de: Contabilidad, Cuentas x Pagar, Cuentas x Cobrar,
Presupuesto, Tesoreria, Compras e Inventarios, Activos Fijos,
Crédito Publico e Inversiones, Rentas, Ventas y Produccion FLA
Gestion documental con modulos adicionales para: el Impuesto
de Registro, Ruta para asignacién de citas para solicitud y
expedicion de pasaportes, Tramites Juridico Legal, Organismos
Comunales y Administracién de las Licencias de Titulos Mineros
Aplicacion que permite gestionar todo lo concerniente con:
estructura organizacional, planta de cargos, planta de personal,
manuales de funciones y practicantes de excelencia
Administracion y gestion integral catastral del Departamento de
Antioquia, mediante la implementacion de la “Oficina Virtual de
Catastro —OVC” a través de la conexion de las 125 oficinas de
catastro en los municipios.

Vigilancia y control de establecimientos de Salud, con médulos
adicionales para: registro profesional, cartelizacién, rayos X,
licencias de salud ocupacional, zoonosis, licencias de rayos X,
donantes de sangre, informacion de los bancos de sangre y
servicios de transfusion

Manejo del programa Nutricional y Alimentario de la Gerencia de
MANA

Capturar, procesar y generar informacion de las pruebas que se
realizan y controlan en el Laboratorio Departamental de Salud.
Sistema administrativo y financiero para el control y ejecucién
de procesos en el régimen subsidiado.

Cargar y procesar la informacion relacionada con el registro de
las actividades de Proteccién Especifica, Deteccion Temprana
de la poblacién pobre y vulnerable no asegurada, que se envian
desde todos los municipios del departamento. Adicionalmente
valida el envio mediante la firma digital del representante legal
de cada municipio.

Registrar y consultar la informacion de los pacientes de quienes
las IPS hayan tenido dificultades en el envio del informe de la
atencion de urgencias

Evaluacion fisica y financiera del Plan de Desarrollo de
Antioquia

Se registran los ingresos y egresos, los operadores, sedes y los
beneficiarios de Buen Comienzo Antioquia

Registrar informacion de la ficha familiar de la estrategia de
Atencion Primaria en Salud, por parte de todos los municipios
del departamento, consolidando y generando consultas y
reportes de los municipios y el Departamento

Herramienta para facilitar la aplicacién del sistema de
contribucion de valorizacion, especialmente en el proceso de
distribucion y permitir la conservacion de informacion histdrica y
la derivacion de indicadores de gestion

Gestion de acciones de tutelas instauradas en contra de la
Secretaria Seccional de Salud y Proteccién Social de Antioquia
Sistema para administrar el fondo de la Vivienda de la
Gobernacion- software de cartera financiero

Histdrico de registros de néminas de los servidores publicos del
Departamento de Antioquia y docentes y administrativos
docentes de los Establecimientos Educativos.

Categoria
De Apoyo

De Apoyo

De Apoyo

Misional de
Prestacion

Misional de
Prestacion

Misional de
Gestién
Misional de
Gestién
Misional de
Gestién
Misional de
Gestién

Misional de
Gestion

Estratégico
Misional de
Gestién

Misional de
Gestién

Misional de
Gestién

De Apoyo
De Apoyo

De Apoyo
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Sistema integral de
Seguridad Bis
(BIS-VBMS-VRM)

NOMINA -Xenco
ISOLUCION

SINERGY
INFOTURNOS

Evaluacion y
Seguimiento a los
contratos Agricultura

Evaluaciones
agropecuarias por
consenso

Gestione

Ordenes de Servicio
para Vehiculos

Osiris
Novedades Alcaldias

QX-transito e
integrador RUNT
Juzgados Dptales de
Policia

Sistema Gestion
Contractual
SISCUOTAS

SISFIN
SIAPA

SINAP v6
ARANDA

KACTUS

ARCHIBUS

VISOR CORE CCIV
Aplicativo de Gestion
Vial

Administracion de la seguridad en edificios. Registra, controla el
acceso y monitorea en tiempo real el comportamiento del
personal que ingresa en el CAD, Asamblea Departamental y
vigila a través del video sedes externas como la Imprenta y el
Programa aéreo de Salud, ademéas de generar evidencias
mediante las grabaciones; contribuye a velar por la proteccion e
integridad de las personas que laboran y/o Vvisitan las
instalaciones y permite que se realicen las acciones pertinentes
con el fin de evitar los posibles riesgos que vayan en detrimento
del personal y bienes de los usuarios internos y externos
NoOmina de la Secretaria de Salud

Software para la administracion del Sistema Integrado de Gestion
de Calidad.

Sistema que permite consultar informacion de Jubilados (pagos,
novedades)

Sistema que permite administrar los turnos en el centro de
atencion a la ciudadania.

Informacion pre, post y contractual de los convenios y contratos
de la Secretaria de Agricultura. Permite identificar todas y cada
una de las variables de un contrato o convenio con su
porcentaje de ejecucién

Sistema que permite el ingreso y digitacion de la informacion
basica del sector Agricola: Areas sembradas, cosechadas,
produccion, Rendimiento, precios y pronésticos de los
principales cultivos por municipio. Adicionalmente la informacion
de los subsectores agropecuarios

Base de datos de Planta de cargos docentes y administrativos
docentes

Informacion de vehiculos de la Gobernacién, responsables
(conductor y asignado), mantenimiento, combustible y
expedicion de las ordenes de servicio

Gestiona los documentos generados en la administracién del
impuesto unificado de vehiculo (IUVA).

Gestion de la informacion de los concejos municipales y
gabinete, permisos de ausencia e informacién de encargados
Software de registro de tramites, comparendos y accidentes
vehiculares con interfaz al sistema X-RUNT del nivel nacional
Seguimiento a trdmites propios de los Juzgados
Departamentales de Policia

Administracion, seguimiento y control de los contratos de la
Secretaria de Infraestructura Fisica

Administracion de las cuotas partes jubilatorias por pagar y por
cobrar del Departamento de Antioquia

Se utiliza para el manejo histérico de los docentes que
administraba el Departamento hasta el afio 2010.

Sistema Acuerdos de Pago Administra por concepto de
Impuesto de Vehiculos que no son cargados a SAP
Administracion y manejo de los Fondos de Servicios Educativos
Software que permite la gestién de requerimientos e incidentes
informéaticos de la Gobernacion de Antioquia

Sistema que registra toda la informacion relacionada con el
personal de Némina de la Gobernacion de Antioquia.

Sistema de inventario de la Direccion de Bienes

Plataforma que integra elementos de seguimiento fisico,
financiero, presupuestal, contractual y de avance temporal sobre
las intervenciones en cada via departamental a partir de la cual
se generan reportes integrales de contratacion a las entidades
cooperantes o de control, segun los requerimientos y
lineamientos establecidos

De Apoyo

De Apoyo
De Apoyo

De Apoyo
De Apoyo

De Apoyo

De Apoyo

De Apoyo

De Apoyo

De Apoyo
De Apoyo
De Apoyo
De Apoyo
De Apoyo
De Apoyo
De Apoyo
De Apoyo

De Apoyo
De Apoyo

De Apoyo

De Apoyo
De Apoyo
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Sistemas de otras entidades pubicas del orden nacional y/o departamental:

Nombre Descripcion del Sistema Propietario
Sistema de informacion donde se reportan
bienes y adquiridos por el estado a nivel
nacional. Registra la informacién legal de cada
SIGA predio. La gestion de activos publicos, tiene Presidencia de la

como objetivo principal la maximizacién
econdmica y social de los activos del estado, a
través de la implementacion de practicas
eficientes de GES

Republica

Estadisticas
Vitales

Registrar la ocurrencia de los hechos vitales y
su caracterizacion via WEB de la SSSA
(Nacimientos y Defunciones).

Ministerio de Salud y de la
Proteccién Social

PAIWEB

Capturar, procesar y generar la informacion
del programa ampliado de inmunizaciones
(vacunacion) en IPS, ESE, DLS, SSSA via Web

Ministerio de Salud y de la
Proteccién Social

Registro especial
de Prestadores
de Servicios de

Aplicacion Web del Ministerio para Capturar,
procesar y generar la informacion de
habilitacion y verificacion de prestadores de

Ministerio de Salud y de la
Proteccién Social

Salud servicios de salud
SIHO Sistema Integral Hospitalario que tiene como Ministerio de Salud y de la
objetivo fundamental, dar soporte a la Proteccién Social
operacion y administracion de una institucion
hospitalaria
SIVIGILA: Registrar y consolidar los eventos de interés en | Instituto Nacional de Salud
sistema de salud publica que son de notificacién obligatoria
vigilancia y se presenten a nivel del departamento. El

epidemioldgica

registro se hace en las instituciones de salud

Software RDTC-

Permite mantener registros validos de la

Instituto Nacional de Salud

INS actividad de donacién, trasplante y rescate de
drganos, distribucion de tejidos y lista de espera
para trasplantes seguimiento pos trasplantes.
SOFTWARE Registrar la localizacién y caracterizacién de DANE - Ministerio de
RLCPD- las personas con discapacidad Salud y Proteccion Social
DISCAPACIDAD
oBP Liguidar bonos pensionales Ministerio de Hacienda y
Crédito Publico
CHIP Sistema CONSOLIDADOR DE HACIENDA E Contaduria General de la
INFORMACION PUBLICA - plataforma para Nacién
rendicion de informacion financiera,
presupuestal y contable
SEUD Se utiliza para reportar mensualmente la Ministerio de Hacienda
deuda interna y externa del Departamento en
el formulario oficial del Sistema Estadistico
Unificado de Deuda
SICOM Plataforma WEB utilizada para el recaudo de Ministerio de Minas 'y
la sobretasa a la gasolina Energia
SIRECI Sistema de rendicion electronica de cuentas Contraloria General de la
para la contraloria General Republica
ALPHASIG Sistema de la Contraloria General de Antioquia | Contraloria Departamental
para seguimiento al plan de desarrollo y el plan de Antioquia

de accion
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GESPROY

Se realiza el monitoreo, seguimiento,
Evaluacion y control a los proyectos del
Sistema General de Regalias SGR, es via
WEB

Departamento Nacional de
Planeacion

SIEE

Sistema de informacion para la evaluacién de
la eficacia, recoge informacion oportuna, Gtil y
medible y se convierte en un mecanismo
adecuado de evaluacion de las entidades
territoriales.

Departamento Nacional de
Planeacion

SUIFP

Se registran los proyectos del Sistema general
de regalias. Es via WEB

Departamento Nacional de
Planeacion

DUE

Herramienta por la cual cada Secretaria de
Educacion podra realizar eficientemente la
administracion de sus Establecimientos
Educativos y el reporte de las novedades al
Ministerio de Educacién Nacional.

Ministerio de Educacién

HUMANO

Planta personal, seleccién e induccion, carrera
administrativa y escalafén docente, hojas de
vida, capacitacion y bienestar, generacién y
liquidacion de la ndmina para los funcionarios
docentes y administrativos de la Secretaria de
Educacion.

Ministerio de Educacién

SAC

Sistema de Atencion al Ciudadano, permite a
las secretarias de educacién mejorar sus
procesos para atender a los ciudadanos en sus
tramites de consultas, quejas, trdmites y
solicitudes de una forma rapida y efectiva

Ministerio de Educacion

SIGCE

Herramienta de apoyo a la gestion educativa
gue le permite a todas las instituciones hacer el
registro de varios de los componentes de los
procesos de evaluacion y el Plan de
Mejoramiento Institucional

Ministerio de Educacion

SIGEP

Contiene informacion de caracter institucional
tanto nacional como territorial, relacionada con:
tipo de entidad, sector al que pertenece,
conformacién, planta de personal, empleos que
posee, manual de funciones, salarios,
prestaciones, etc.; informaciéon con la cual se
identifican las instituciones del Estado
colombiano. Igualmente, el sistema contiene
informacién sobre el talento humano al servicio
de las organizaciones publicas, en cuanto a
datos de las hojas de vida, declaracién de
bienesy rentas y sobre los procesos propios de
las areas encargadas de administrar al
personal vinculado a éstas.

Funcién Publica

SIMAT

Gestion de la matricula de los estudiantes de
instituciones oficiales que facilita la inscripcion
de alumnos nuevos, el registro y la
actualizacion de los datos existentes del
estudiante.

Ministerio de Educacion

USHAHIDI

Sistema de Reporte de Riesgos (violacion
Derechos Humanos)

Naciones Unidas
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(Ver Anexo técnico 1 Caracterizacion de los sistemas de informacion)

El procedimiento que se sigue para el desarrollo y mantenimiento de los sistemas de
informacion en la Gobernacion de Antioquia se denomina "Gestion de Soluciones
Informéticas", el cual consiste en primera instancia, identificar el modelo de negocio y la
necesidad del proceso o procesos de la entidad, luego se planifica la solucién con las
partes interesadas, realizando las estimaciones razonables de recursos y costos,
estableciendo el modelo de planeacion.

Continda con el afinamiento de los requerimientos y se elabora y aprueba el modelo de
requisitos. Caso seguido, se realizan los diagramas UML (Lenguaje Unificado de
Modelado) elaborando y aprobando el modelo de disefio, pasando a la fase de desarrollo
gue puede ser elaborada internamente o contratada. Se realizan las pruebas que
apliqguen, aprobando el modelo de pruebas. Por ultimo, se implementa la solucion
informatica recibiendo el certificado de licencia y/o propiedad del Departamento (Derechos
de Autor).

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Sistemas de Informacion:

0. No se aplica

Aspectos a evaluar situacion actual 1. Muy poco
Dominio: Sistemas de Informacién 3. En proceso mas del
50%
5. Se aplica por completo
¢La entidad cuenta con Catalogo de sistemas de informacién actualizado? 5
¢La entidad cuenta con una Arquitectura de Sistemas de Informacion 5

documentada y actualizada?

¢, Cuenta con estandares y lineamientos para la implementacion de sistemas | 5
de informacion?

¢ Definié e implementd una Metodologia de referencia para el desarrollo de 5
sistemas de informacion?

¢ Los sistemas de informacién existentes tienen un control centralizado, 3
planeado y un manejo general basico?

¢Los sistemas de informacién cuentan con documentacién que permita dar 5
soporte y mantenimiento adecuados?

¢Monitorean y miden el desempefio de los sistemas de informacion, para 5
tomar acciones cuando presente algun tipo de fallo?
¢ Se ha logrado la integracion de aplicaciones, acorde a la planeacion 5

establecida y adecudndose a las necesidades de los procesos?

¢ Se innova desde el punto de vista técnico y de los procesos y no segunlas | 5
coyunturas situacionales de la entidad?

¢Documento la arquitectura de solucién y referencia para los sistemas de 5
informacién de la Entidad?

¢ Definié e implementd un esquema de mantenimiento y soporte a los 5
sistemas de informacién incluyendo si estos son mantenidos por terceros?

¢ Definié e implementd un esquema para el gobierno y gestion de los 5

sistemas de informacién durante el ciclo de vida, que incluya planeacion,
disefio, desarrollo, pruebas, puesta en produccién y mantenimiento?

¢ Definié en implementé un plan de aseguramiento de la calidad durante el 3
ciclo de vida de los sistemas de informacién que incluya criterios no
funcionales y de calidad de la los mismos?
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No se tiene una arquitectura de sistemas de informacion centralizada y ni totalmente
documentada, ademas no se cuenta con una definicion clara para la arquitectura
transicional con el fin de establecer integralmente reemplazos y/o incorporaciones de
nuevos sistemas de informacion.

5.5 Servicios Tecnolégicos

Los servicios tecnolégicos operan de manera centralizada. Los componentes que hacen
parte de la plataforma tecnoldgica sobre la cual se prestan servicios tecnoldgicos, son los
siguientes: Dos centros de procesamiento y almacenamiento de datos (servidores y
NAS/SAN), la red corporativa de datos (componentes de las redes cableada e
inalambrica), los sistemas de informacion, las herramientas ofimaticas, las estaciones de
trabajo, los dispositivos utilizados para la seguridad de la informacion.

Si bien la operacion de los componentes de la plataforma tecnolégica es permanente, es
decir 7x24x365, los servicios tecnoldgicos se prestan durante la jornada laboral de lunes
a viernes, establecida en la entidad. Se tienen asignhados funcionarios responsables de
los diferentes componentes de la plataforma tecnoldgica, para que en caso de que ésta
presente fallas durante los dias no laborables, se atienda de manera remota y/o
presencial. En este esquema se evidencia un riesgo, dado el tiempo que toma la
identificacion de la falla, la notificacion al funcionario responsable y el desplazamiento del
mismo, Si es necesario para la respectiva atencién. En algunos organismos o
dependencias de la Gobernacion, se asigno personal de la Direccion de Informatica, a fin
de que actie como parte de los equipos de trabajo de dichos organismos asi: Secretaria
de Educacion, Secretaria de Agricultura, Secretaria de Salud, Secretaria de Hacienda y
Fabrica de Licores y Alcoholes de Antioquia.

El catdlogo de servicios de Tl actual es:

Servicio de Conectividad

Servicio Gestion de Usuarios

Servicio de Almacenamiento de datos e Informacion

Servicio de Videoconferencia

Servicio Internet

Servicio Intranet

Servicio de Correo Electrénico

Servicio Herramientas para la Productividad

Servicio de Sistemas de Informaciéon

Servicio Asesoria en TIC (en Componentes TIC: HW, SW y Comunicaciones)

©CXNOUA~LWDNE

=
©

Los servicios tecnolégicos (vista técnica) son:

1. Gestion de Servidores.
2. Gestion de Almacenamiento
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3 Gestion de Bases de Datos

4 Gestion de Respaldo y Recuperacion de Datos

5 Gestion de Redes de Datos Corporativas

6.  Gestion del Acceso a la Plataforma Tecnolégica

7 Gestion de Comunicaciones Unificadas

8 Gestion de Internet

9 Gestion de la Privacidad y Seguridad de la Informacion
10. Gestidn de Informacioén y Sistemas de Informacion

11. Gestién de la Ofimatica (Hardware)

12. Gestién de la Ofiméatica (Software)

Para la prestacion y atencién de los servicios tecnoldgicos se adopt6 la mejor practica
ITIL, de gran reconocimiento y madurez en el sector de las TIC. Igualmente se utiliza la
norma ISO 27000 para la definicion de acciones de la seguridad y privacidad de la
informacion, y las mejores préacticas definidas por MinTIC en el Marco de Referencia de la
Arquitectura Empresarial para la gestién de las tecnologias de la informacion y las
comunicaciones e IT4+®, con los cuales se orienta y facilita la gestiéon de la Arquitectura
Empresarial.

Para la prestacion de los servicios de TI, la Direccion de Informatica se apoya en
el Centro de Servicios de Informatica -CSI como Unico punto de contacto entre el
usuario y el proveedor de servicios en la extension interna 8900 o a través de la
herramienta dispuesta para ello en la URL: Solicitud CSI con el fin de solucionar
todos los posibles incidentes de manera integral, junto con la atencion a
requerimientos tecnoldgicos.

En la entidad actualmente se contrata con terceros algunos servicios tecnolégicos como
soporte y mantenimiento de hardware y software de ofiméatica, y servicios de impresion,
aplicando el proceso de contratacidon administrativa.

Los servicios de red LAN y WAN, asi como de internet, cubren las necesidades de las
dependencias internas del edificio central o Centro Administrativo Departamental CAD,
asi como de los organismos o dependencias descentralizados ubicados en distintos
lugares, tales como la fabrica de Licores y Alcoholes de Antioquia, la Casa Fiscal ubicada
en Bogotd, las dependencias del DAPARD ubicadas en el aeropuerto Olaya Herrera y
demas dependencias de las Secretarias de Salud y Educacion.

En igual sentido respecto a los sistemas de informacion, la Direccion de Informatica, es
responsable de disponer de la plataforma tecnoldgica para que los sistemas de
informacién operen correctamente y con la disponibilidad requerida de acuerdo a los ANS
definidos conjuntamente con los lideres de los procesos.

Los sistemas de informacién estan siendo alojados en los centros de procesamiento de
datos que se encuentran ubicados en el CAD (Centro de Administrativo Departamental) y


http://10.0.4.144/USDK/Login.aspx
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en la FLA (Fabrica de Licores de Antioquia), asi como en los respectivos data-center de
los proveedores, cuando se hayan contratado dichos servicios.

El sistema ERP de SAP cuenta con tres ambientes separados para desarrollo, calidad y
produccion. Los demas sistemas como Kactus: ndmina, G+: administracion del talento
humano, Siscuotas: cuotas partes jubilatorias, Mercurio: Gestion Documental, entre otros
cuentan con dos ambientes: desarrollo y produccion.

Para la administracion y gestién de los sistemas de informacién, la Direccion de
Informética tiene asignados funcionarios, los cuales se encargan de llevar a cabo las
acciones del caso al interior y/o con los proveedores, para mantener actualizados los
sistemas de informacién y la correspondiente plataforma tecnoldgica.

Los sistemas de informacién licenciados con terceros poseen contratos anuales de
soporte, mantenimiento y actualizacion.

Se cuenta con dos (2) centros de procesamiento y almacenamiento de datos los cuales
estan localizados en el Centro Administrativo Departamental (CAD) sede central y en la
Fabrica de Licores de Antioquia que cuentan con dos (2) aires de precision, con red de
energia regulada — UPS redundante a la UPS del edificio CAD, sistema de extincién de
incendios, 47 servidores fisicos y 212 virtuales. Adicionalmente se tienen 4587 equipos
de cdmputo entre PC de escritorio y portatiles para los diferentes usuarios activos.

Se cuenta con un sistema de almacenamiento de alta disponibilidad, con capacidad de 70
TB para la data no estructurada y 44 TB para la data estructurada.

Los servidores son respaldados con el sistema de respaldos a Libreria virtual y a cinta,
acorde a los indices de retencion formulados.

Adicionalmente se tienen tres plataformas virtuales que atienden la Gobernacién Central,
la Secretaria de Salud y la Oficina Virtual de Catastro.

La infraestructura de red de la Gobernacién de Antioquia, se rige una topologia de
conexion de tipo estrella extendida, el cual tiene un dispositivo central que conecta a cada
uno de los demas nodos (Switches) mediante una conexion simple, punto a punto.

Cualquier comunicacion entre un nodo (Switche) y otro, debe pasa a través del nodo
(CORE) central.

Los equipos redes de la plataforma tecnolégica de la Gobernacién de Antioquia, se
encuentran ubicados en las siguientes sedes:

¢ Centro Administrativo Departamental (CAD) José Maria Cérdova, Calle 42 B N°
52-106. Medellin, Colombia.

e Laboratorio Departamental de Salud Publica (LDSP), Carrera 72 N° 78 B—141. piso
3. Medellin, Colombia.
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e Programa Aéreo de Salud (P.A.S), Hangar 71 Aeropuerto Olaya Herrera-
Carrera 67 N° 1B-15, Medellin, Colombia.

e Almacén de la Direccion Seccional Salud, Calle 20 N° 65 G-57 Medellin, Colombia.

e Fabrica de licores y alcoholes de Antioquia (FLA), Carrera 50 N° 12 Sur -14. Itagii,
Colombia.

e Casa fiscal de Antioquia, Carrera 6 N° 35-76, Bogot4, Colombia.

El esquema general de la red corporativa de datos es la siguiente:
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La cantidad de usuarios a atender con servicios tecnolégicos asciende a 4.221 distribuidos
asi: En el Centro Administrativo Departamental 3.800 y en las sedes externas: Fabrica de
Licores de Antioquia 386, Palacio de la Cultura 10, Carcel de Yarumito 5, Hangar Dapard
y Almacén Salud 10 y Casa Fiscal de Antioquia en Bogota 10.

Las estadisticas de atencion de requerimientos o casos indican que, durante el Gltimo
trimestre del afio 2018, se atendieron mensualmente un promedio 4.045 solicitudes.

La atencion de casos se realiza conjuntamente entre personal interno de la Direccion de
Informatica y un contratista. Para el registro y seguimiento de los requerimientos, se usa
un sistema de informacion del cual también se extrae la informaciéon de cumplimiento de
los ANS. En el mismo sentido se realiza una encuesta a los distintos usuarios a partir de
la cual se evalla el grado de satisfaccion.

La Seguridad de la Informacién es un eje transversal de los componentes de TIC, en la
arquitectura descrita informamos la importancia en cada una de sus capas y la definicion
de roles del equipo de trabajo como puede apreciarse en la siguiente imagen:
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1. APLICACROMES
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ik RED ¥ COMUMICACIONES
5. BASES DE DATOS
B PROTOCOLES DE DPERACION

Durante los afios 2016, 2017 y 2018 aumenté la madurez en la Gestion y Operacion de
la seguridad de la informacion.

Se adopté un enfoque basado en la definicidn de estrategias anuales de seguridad de la
informacion en dos frentes: la Operacion y el de Gestion.

Los desarrollos de estas estrategias fueron aprobados y monitoreados por el Comité de
Seguridad de la Informacién CDSI.

A continuacion, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Servicios Tecnoldgicos:

0. No se aplica

Aspectos a evaluar situacién actual 1. Muy poco
Dominio: Servicios Tecnolégicos 3. En proceso mas del
50%

5. Se aplica por completo

¢ Tienen definidos ANS sobre los servicios tecnolégicos que se prestanalos | 5
usuarios?

¢ldentifico las capacidades actuales de los Servicios Tecnoldgicos y 5
proyecto las capacidades futuras requeridas para un 6ptimo funcionamiento?

¢ Los servicios prestados cumplen con los niveles de seguridad requeridos 5
por la entidad?

¢El acceso alas aplicaciones para disponer de los servicios se hace a 5

través de multiples canales (web, movil, etc.)?

¢La gestién de los servicios tecnolégicos se realiza de manera centralizada 5
o las &reas tienen servicios tecnoldgicos que no son administrados por el
area de TI?

¢ Tiene documentado los componentes de infraestructura de la institucion 3
publica, detallando para cada componente los sistemas de informacion,
bases de datos, el hardware y equipos de computo y telecomunicaciones, y
en general todos los servicios tecnoldgicos que soporta?

¢ Tiene una estrategia para la prestacion de los servicios tecnolégicos en 3
cuanto a disponibilidad, operacién continta, disponibilidad y mantenimiento?
¢ Tiene un esquema para la administracion y operacion de infraestructura, 5

sistemas de informacion y servicios tecnolégicos, existen contratos de
soporte de los componentes de infraestructura?

¢ Tiene una estrategia para la prestacion de los servicios tecnolégicos en 5
cuanto a implementacién de mejores practicas?
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¢Implement6 un plan de mantenimiento preventivo y evolutivo sobre todala | 5
infraestructura y demés Servicios Tecnoldgicos de la institucion?

¢ Definié e implement6 un procedimiento para atender los requerimientos de | 5
soporte de primer, segundo y tercer nivel, para sus servicios de Tl, a través
de un punto Unico de contacto?

En general se tienen ANS que permiten una estabilidad en la plataforma y varios niveles
de seguridad que exige la entidad; pero algunos servicios tecnolégicos no estan
dispuestos a través de multiples canales de acceso y no se cuenta con un plan de
mantenimiento preventivo ni evolutivo que permitan el mantenimiento de la infraestructura

5.6 Uso y Apropiacion de Tl

Para el logro de uso y apropiacion de las TIC masivamente por parte de la ciudadania, se
imparte instruccion a través de capacitaciones en sitio, utilizando el escenario de las ferias
de servicios que programa mensualmente la Gerencia de Atencién a la Ciudadania en un
municipio del Departamento de Antioquia.

La entidad cuenta actualmente con ciento siete (107) tramites y once (11) procesos
administrativos —OPAS- registrados en el SUIT (Sistema Unico de Informacion de
Tramites), todos ellos no son factibles de automatizar por la necesidad del servicio, diez
(10) se encuentran disponibles en linea desde sitio WEB de la Gobernacion de Antioquia
o desde el portal nacional “NO MAS FILAS”, y 31 permiten que algunas de sus etapas se
realicen en linea (principalmente diligenciando o descargando formularios, liquidando las
obligaciones y realizando el pago en linea).

Dentro de los servicios en linea se encuentran:

Impuesto sobre vehiculos automotores.

Solicitud de expedicién de pasaporte electrdnico.

Consulta de predios Departamento de Antioquia.

Certificacion juridica y representacion legal de las organizaciones comunales.
Generar liquidacion (Avalué de vehiculo).

Certificado catastral.

Estado de Cuenta (Vehiculo).

Certificado plano predial catastral.

Certificado de paz y salvo.

Ficha predial.

AN N N N Y N N NN

El uso y apropiacion de las TIC a nivel interno para los servidores publicos, en algunos
casos se realizan charlas sobre temas especificos de TIC. Adicionalmente, cuando se
realiza contrataciones para implementar o actualizar soluciones informaticas, se obliga al
proveedor la correspondiente transferencia de conocimiento que incluye el nivel técnico y
usuario tanto de Hardware como de Software y Comunicaciones.
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A continuacién, se muestra la tabla de los aspectos a evaluar que determinaron la
situacion actual del dominio de Uso y Apropiacion:

0. No se aplica
Aspectos a evaluar situacion actual 1. Muy poco
Dominio: Uso y Apropiacién 3. En proceso mas del
50%
5. Se aplica por completo
¢, Se desarrolla la formacion del personal en Tl, segun los planes de 3
capacitacion concertados con Talento Humano?
¢Miden el nivel de satisfaccion de los usuarios de TI, a través de encuestas 5
con indicadores?
¢La oferta servicios de Tl es comunicada y divulgada apropiadamente para 5
su apropiacioén a los usuarios?
¢, Se promueven experiencias de aprendizaje alternativo, a través de 3
herramientas como e-learning, para el fomento del uso y la apropiacion TI?
¢Miden el nivel de uso de los servicios de TI? 5
¢ Definié la estrategia de uso y apropiacion de Tl a partir de la 3
caracterizacion de grupos de interés y de la medicién de indicadores de uso
y apropiacion de TI?
¢Implement6 estrategias de preparacion para el cambio y gestion de 3
impactos sobre los proyectos de TI?

Como resultado de la evaluacién de este dominio, se observa avance en el tema de
medicién de la satisfaccion de los usuarios, midiendo el nivel de uso de los servicios, pero
se debe fortalecer la formacién del personal y sensibilizaciones para la gestién del cambio
sobre proyectos de Tl en la Gobernacién de Antioquia.

Como problemética actual, no se cuenta con la caracterizacion del ciudadano para
estructurar la mejora en el uso y apropiacion de los servicios mediante las TIC, para que
los ciudadanos puedan acceder a los tramites y servicios en linea, ahorrandole tiempo y
costos en desplazamiento e impresiones de formatos o fotocopias del caso.

5.7 Modelo Operativo de TI

La Mesa de Servicios denominado internamente como el Centro de Servicios de
Informatica —CSl es el punto Unico de contacto para que los usuarios soliciten los servicios,
en el 2018 la cantidad de usuarios ascendido a 4.221 distribuidos asi: En el Centro
Administrativo Departamental 3.800 y en las sedes externas: FLA 386, Palacio de la
Cultura 10, Carcel de Yarumito 5, Secretaria de Salud ( Hangard Dapard y Salud) 10,
Casa Fiscal de Antioquia (Bogota) 10.

Las estadisticas de atencion de requerimientos o casos indican que, durante el Gltimo
trimestre del afio 2018, se atendieron mensualmente un promedio 4.045 solicitudes.

La atencion de casos se realiza conjuntamente entre personal interno de la Direccion de
Informatica y un contratista. Para el registro y seguimiento de los requerimientos, se usa
un sistema de informacion del cual también se extrae la informaciéon de cumplimiento de
los ANS. En el mismo sentido se realiza una encuesta a los distintos usuarios a partir de
la cual se evalla el grado de satisfaccion.
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El siguiente grafico representa el modelo operativo de Tl en la Gobernacion de Antioquia:

Usuarios Internos / Externos

Solicitudes # [ncidentes / Consultas

— Mesa de Servicios

—

1 . T 3
Incidentes /o Salicitudes /o - . Sstemasde

Problemas Peticiones - Informacidn

Gestion de Incidentes
Direccion de
Informatica ]
: de
Lot
CMDB

Soluciones Informdticas

AreadeTl
involucrada

Direccidn de
Informitica

Formulacion y/o actualizacion del PET|

Gestién de la Seguridad y Privacidad de la Informacidn

. Praceso yfo Frocedimiento [ Arguitectura de T1 . Lineamientos y Politicas I__I Dependencia * Servicios de Tl @ Usuarios

Nota: Areas de Tl involucradas en la grafica anterior pueden ser: la Direccién de Informética, las secretarias
de Salud, Educacién, Agricultura, Catastro (OVC), Hacienda (Fabrica de Licores de Antioquia) e
Infraestructura Fisica donde se dan soluciones de Tl puntuales a los clientes internos y externos.

5.8 Analisis financiero

Para el afio 2018, se recibi6 inicialmente un presupuesto de $2.593.781.106. Dado que
este presupuesto no cubria la totalidad de gastos y/o inversiones necesarias para la
adquisicion y sostenibilidad de la plataforma tecnologica, se gestionaron recursos
adicionales obteniéndose una ejecucion presupuestal de $ 17.797.711.241

El valor de la ndmina del personal de carrera administrativa asignado a la Direccion de
Informatica, no se incluye dentro del presupuesto de la Direccién dado que se contabiliza
en el rubro general de gastos de personal de la entidad.

Del 2016 al 2018 se ha ejecutado el presupuesto de la siguiente forma:

PRESUPUESTO DIRECCION DE INFORMATICA POR ANO

ANO 2016 2017 2018

RECIBIDO INICIAL 5.300.000.000 3.068.330.568 2.593.781.106
EJECUTADO 11.661.724.121 17.169.029.007 17.797.711.241
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6. ENTENDIMIENTO ESTRATEGICO.

Dentro del entendimiento estratégico, se realiza el andlisis del modelo operativo y
organizacional de la Gobernacién, asi como de las necesidades de informacion y de
automatizacion de los procesos.

La misién actual de la Direccidon de Informatica es promover y garantizar el acceso,
uso y apropiacion de las Tecnologias de la Informacién y Comunicaciones para habilitar
integralmente el gobierno abierto, la gestién interna, los servicios que se prestan a la
comunidad con la debida seguridad y privacidad de la informacion.

Con respecto a la vision de la Direccion de Informéatica es que, en el 2019, el Gobierno
de Antioquia sera referente nacional al contar con las tecnologias apropiadas para
contribuir al desarrollo social, econémico del Departamento e integral de los ciudadanos
a partir de la investigacion, definicién, incorporacion, uso y apropiacién de las Tecnologias
de la Informacién y Comunicaciones.

El Objetivo del proceso de PATIC (Planificacion y administracion de las TIC) es
Asegurar la disponibilidad de la plataforma tecnolégica, los servicios y la seguridad de la
informacion, en apoyo al cumplimiento de la misiéon y vision de la Gobernacion de
Antioquia.

Actualmente, las Tecnologias de Informacion y Comunicaciones de la Gobernacién de
Antioquia, tiene la siguiente Politica General de TI: “Las Tecnologias de Informacion y
Comunicaciones, en la Gobernacibn de Antioquia, se orientardn a habilitarla
integralmente, disponiendo de informacion oportuna y de valor para los grupos de interés,
atendiendo los cambios generados por la dinamica de los procesos, la vision de la entidad
y el entorno, usando como referencia la arquitectura empresarial, y operando bajo un
modelo de prestacibn de servicios con las mejores practicas para apalancar la
sostenibilidad institucional.”

En lo referente a la Gestidén de la Seguridad de la Informacién: “La Gobernacién de
Antioguia se compromete con la gestion de seguridad de la informacién, buscando
establecer un marco de confianza en el ejercicio de sus deberes con el Estado y los
ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes y en concordancia
con la misién y vision de la Entidad.

A partir de su compromiso con la Gestibn de la seguridad de la informacién, la
Gobernacion de Antioquia propendera por minimizar su nivel de exposicion, asi como por
salvaguardar la_integridad, la disponibilidad y la confidencialidad en coherencia con sus
necesidades y los requerimientos regulatorios.
Los principios que rigen el actuar de la entidad respecto a la Seguridad de la Informacién,
estan determinados en las siguientes premisas:

o Direccionar y promover comportamientos de seguridad de la informacién

responsable.

o Dar cumplimiento de los requisitos legales y regulatorios pertinentes.

e Utilizar un enfoque basado en los riesgos.

o Orientar el actuar de la Entidad, enfatizando la proteccién de la informacién y las

tecnologias que la soportan.
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e Gestionar la seguridad de la informacion incentivando la mejora continua.

e Ofrecer informacién con valor a las partes interesadas.
Con el fin de dar cumplimiento a estos principios se definieron y detallaron los
Lineamientos de Seguridad de la Informacion; los cuales deben ser acatados por los
servidores publicos, contratistas y terceros que hagan uso de los datos, la informacion y
los recursos de tecnologias de la informacion y la comunicacion de la Gobernacién de
Antioquia”.

Con el fin de consolidar la estrategia de la Entidad, se han fortalecido las funciones de
definicion y seguimiento a politicas publicas, de tal forma que permitan tomar decisiones
con menor grado de incertidumbre y mayor nivel de evidencia, haciendo mas efectivo el
cambio socio-econémico producido por el accionar del Estado. La estrategia de la
Gobernacion de Antioquia pone mayor énfasis en los resultados, con un modelo de gestion
dirigido a saber qué se hace, qué se logra y cual es su efecto en la poblacién; es decir,
la creacién de valor publico.

Se utiliza la cadena de valor como estructura fundamental para la representacion de las
intervenciones publicas, de esta se desprende el marco con el que se evalia el
desempefio.

A continuacion, se describen los elementos que intervienen:

La cadena de valor describe una relacién secuencial y légica entre insumaos, actividades,
productos y resultados, a partir de lo cual y dentro de la respectiva ejecucion, se afiade
valor y se logran los resultados previstos.

Los insumos son los factores productivos, bienes o servicios con los que se cuenta para
la generacion de valor. Estos pueden ser de tipo financiero, humano, juridico, de capital,
etc.

Las actividades son el conjunto de procesos u operaciones mediante los cuales se genera
valor al utilizar los insumos, dando lugar a un producto determinado.

Los productos son los bienes y servicios provistos por el Estado, los cuales se obtienen
de la transformacion de los insumos a través de la ejecucién de las actividades.

Los resultados son los efectos producidos por la intervencién publica, para beneficio de la
ciudadania. Los efectos pueden ser intencionales o no y/o atribuibles o no a la intervencion
publica.

Los impactos son los efectos exclusivamente atribuibles a la intervencién publica.

El modelo de generacion de valor publico, parte de la identificacion y analisis de una
situacion socioeconémica (1), que se requiere intervenir.
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PIENSA EN GRANDE

Este andlisis permite identificar las necesidades (2) y la poblacién objetivo, las cuales
deben tener relacion directa con las variables que se pretenden impactar. A partir del
diagnéstico e identificacion de las necesidades, se disefia la intervencion publica para
solucionar dicha problemética.

Posteriormente, se determinan los objetivos (3) a lograr, los cuales se detallan para
establecer la solucion a la situacién identificada.

Seguidamente se procede a determinar la cadena de valor, que es la relacion secuencial
y l6gica, entre insumos (4), actividades (5), productos (6) y resultados (7).

Sin embargo, los resultados pueden ser influenciados por factores externos (8), lo que
hace necesario llevar a cabo mediciones de impacto (9) de la intervenciéon publica para
aislarlos. Finalmente, los resultados afectan la situacibn socio-econdémica inicial y
comienza nuevamente el ciclo de generacion de valor publico.

De esta manera, la cadena de valor se constituye en el eje central, del marco conceptual,
ya que mediante una relacion secuencial y légica hace explicito el proceso de generacién
de valor publico por parte del Estado. Ver el siguiente grafico: “Modelo de generacion de
valor publico®”

1

Situacién <
socio i 9
econdémica Impactos

Resultados

7

Van Dooren, Bouckaert y Halligan (2010).

El modelo de generacion de valor, se aplica con especial énfasis, durante los cambios de
administracion es decir cada cuatro afios. Los mandatarios respectivos, a partir del
entendimiento de necesidades de la poblacion, las plasman en sus programas de

9 Tomando de la Guia para la construccién y estandarizacion de la Cadena de valor del DNP- Departamento
Nacional de Planeacion.
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gobierno, y posteriormente los convierten en los planes de desarrollo departamental, para
nuestro caso.

Estas iniciativas, normalmente estan clasificadas dentro de los planes de desarrollo, por
ejes tematicos o lineas estratégicas, componentes, planes, programas y proyectos. La
ejecucion tactica y operativa es realizada por las diferentes secretarias, departamentos
administrativos y gerencias, quienes determinan su realizacién a través de los procesos a
su cargo y/o a través de la estructuracion, ejecucion de proyectos.

Para la consecucion de los objetivos y el logro de las metas, se tiene establecido un
instrumento dentro de la administracién departamental, denominado "Sistema de Gestién
de la Calidad". Actualmente el Sistema de Gestién de la Calidad, el cual se encuentra
habilitado por el sistema de informacion ISOLUCION.

6.1 Listado de los motivadores

Siguiendo la Guia de MInTIC, G.ES.06. Version 2.0 “Cémo elaborar el PETI” disponible
en la URL http://estrategia.gobiernoenlinea.gov.co/623/articles-74968 recurso_2.pdf “Un
motivador es una descripcién corta que define clara y concretamente los resultados
deseados de la entidad, asi como los pasos requeridos para obtenerlos”, en la

Gobernacion de Antioquia se presentan los siguientes motivadores:

Origen del Descripcion del Actividad Objetivo de la actividad
Motivador Motivador Estratégica estratégica o iniciativa
propuesta
Propuesta
Plan de Promover el bienestar y el | Desarrollar la Definir la estrategia de TI,
Desarrollo desarrollo integral de la estrategia de Tl plasmada en el PETI, orientado
Departamental poblacién Antioquefia para generar a generar valor y a contribuir al
Antioquia Piensa | mediante la realizacién de | valor - Plan logro de los objetivos
en Grande — acciones relacionadas con | estratégico de estratégicos del Plan Nacional
Objetivo de salud, educacion, servicios | tecnologias de de Desarrollo, el Plan de
Gestion Integral | publicos, infraestructura informacion Desarrollo Departamental y la
fisica, seguridad estrategia de Politica de
ciudadana, medio Gobierno Digital.
ambiente y acceso a Apoyar la Apoyar la actualizacion de la

recursos de cofinanciacion
y de crédito de fuentes

actualizacion de
la arquitectura

arquitectura de negocio, asi
como los respectivos impactos

nacionales e empresarial en las arquitecturas de
internacionales, bajo segun el plan de informacion, sistemas de
criterios de equidad y desarrollo, la informacion y servicios
solidaridad, con el fin de politica de tecnoldgicos.

satisfacer las necesidades | gobierno digital,

bésicas y propender por un | los cambios

mayor progreso.

estratégicos,
organizacionales
y las tendencias
de Tl en el Sector

Objetivo de la
Politica de

Uso y aprovechamiento de
las TIC para mejorar la

Actualizar las
politicas y

Revisar y actualizar las
politicas y llevar a cabo la
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Gobierno Digital
— Decreto 1008
del 14 de junio
de 2018

provision de servicios
digitales,

el desarrollo de procesos
internos eficientes, la

toma de decisiones
basadas en datos, el
empoderamiento de los
ciudadanos y el

impulso en el desarrollo de
territorios y ciudades
Inteligentes, logrados a
partir de la consolidacién
de un Estado y ciudadanos
competitivos, proactivos, e
innovadores que generan
valor publico

en un entorno de confianza
digital

estandares para
facilitar la gestion
y gobernabilidad
delas TIC

socializacion para incentivar su
cumplimiento.

Problemética
postulada en la
convocatoria
realizado por

Dificultad para capturar,
transmitir, procesar y
consultar informacién de
los sectores publicos y

Analizar y
ejecutar un piloto
para la iniciativa
de conectividad

Definir el tipo de tecnologias
para implementar una red LAN
extendida en los municipios de
Antioquia con énfasis en las

MIinTICy la UTP | privados en el departamental zonas rurales.

(Universidad Departamento de

Tecnolégica de Antioquia

Pereira)

Objetivo de Dar respuesta a los Optimizar los Habilitar con TIC los procesos

Gestion Integral | tramites y prestar los sistemas de internos y los servicios de cara
servicios requeridos, informacién, al ciudadano.

mediante el cumplimiento
de la constitucién y la ley,
asi como las
responsabilidades

consolidandolos
para mejorar la

gestion interna 'y
la prestacion de

delegadas por el Gobierno | servicios a la
Nacional, con el fin de ciudadania.
brindar mayor satisfaccion
a la comunidad
antioquefa.
Objetivo de Mejorar los procesos del Gestionar la Gestionar y consolidar los

Gestion Integral

SIG de la Gobernacién de
Antioquia, mediante la
revision, el andlisis y la
generacién de acciones,
gue propicien una
modernizacion de la
gestion publica.

sostenibilidad de
la infraestructura
de servicios
tecnologicos

servicios tecnoldgicos con
criterios de calidad, seguridad,
disponibilidad, continuidad,
adaptabilidad, estandarizacion
y eficiencia.

6.2 Necesidades de informacion, automatizacion y madurez de los sistemas de

informacién

La Gobernaciébn de Antioquia por su caracter de entidad publica, intercambia
permanentemente informacion con distintos interesados, a los cuales se les informa de
las actividades, acciones realizadas, utilizacion de recursos, la contrataciéon y el
cumplimiento de lo establecido en la normatividad vigente.
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A continuacion, se relacionan los interesados, con quienes se intercambia informacion,
clasificados como internos o externos a la entidad, asi como el grado de influencia y la

dependencia respecto a la informacion que se intercambia.

PARTE INTERNA EXTERNA INFLUENCIA DEPENDENCIA

INTERESADA
Gobierno Nacional X Alta Alta
Entidades de X Alta Media
control
Servidores X Alta Alta
Publicos
Contratistas/prove X Baja Alta
edores
Ciudadania Alta Media
Academia Baja Baja

Dado que las necesidades de informacion se encuentran directamente relacionadas con
los procesos definidos en la entidad, y que estos a su vez estan habilitados por sistemas
de informacién, los flujos de informacién estan contenidos en los propios sistemas de
informacion.

La entidad esta levantando la informacién que entrega a otras entidades, anexo técnico 3,
entre algunos flujos de informacion se tiene por ejemplo las finanzas departamentales son
administradas y captadas como Impuestos y transferencias de la Nacion al Departamento
y que son apoyadas por los sistemas ERP-SAP y por el sistema de Impuestos de
Vehiculos. En la administracion del recurso humano se tiene KARDEX, G+, KACTUS,
Ndémina Xenco, gue nos permite gestionar la nébmina, carrera administrativa y prestaciones
sociales del personal Interno y las nébminas externas de maestros y areas de cada sector,
en Ultima instancia como insumo esté el desarrollo de la infraestructura fisica y la asesoria
y asistencia técnica en todos los sectores misionales con apoyo técnico respectivo de los
sistemas de informacion en cada Secretaria, para solucionar las necesidades de la
poblacién antioquefa.

En general las categorias de informacion establecidas en la Gobernacion de Antioquia
tienen relacion directa con la clasificacién de los procesos estratégicos, misionales, de
apoyo y de evaluacion que hacen parte del mapa de procesos en el Sistema Integrado de
Gestion.

Es pertinente advertir que la mayoria de sistemas de informacién se incorporaron desde
hace mas de 5 afios, tomando como base la necesidad especifica de la respectiva
dependencia, por ello no se aplicaron practicas sistémicas de arquitectura empresarial,
dato Unico y/o consolidacion de informacién. Cada sistema de informacion tiene su propia
base de datos y, en consecuencia, dado que en la mayoria de casos los ciudadanos son
los mismos a los que se les prestan los diferentes servicios, dichos ciudadanos se
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encuentran registrados en las distintas bases de datos y sistemas de informacion con
perspectivas diferentes. Es decir, se trata del mismo ciudadano registrado en el sistema
utilizado para la prestacion de servicios de salud, pero que al igual se encuentra registrado
en el sistema utilizado para la prestacion de servicios educacion, o de rentas, etc. Algunos
de los sistemas de informacion utilizan herramientas de integracion a través de web
services, pero no se ha consolidado la estrategia de especializacion de sistemas con la
tendencia de dato Unico.

Por lo descrito anteriormente una de las principales necesidades respecto a la informacién
es la unificacion, consolidacion e integracion, de los sistemas de informacion y la
implementacion del dato Unico.

En cuanto a las necesidades de automatizacion, aunque los 23 procesos de la Entidad
estan habilitados con TIC, en el inventario inicial, se identific6 el requerimiento de
automatizar la asistencia técnica de varias secretarias y la fiscalizacion de los titulos
mineros.

Al evaluar el nivel de automatizacién que tienen los procesos a través de la medicion del
nivel de madurez de los sistemas de informacién que los soportan se tiene la siguiente
informacion:

Sistema de Soporte al Simplicidad | Disponibilida | Soporte al Mantenimient Acceso Conocimiento Uso
Informacién Negocio d Servicio o) del uso
Mercurio 4 4
SAP ERP.
Kactus
ISolucién
G+
Omega
Siscuotas
SisMANA
Aranda
Infoturnos
ovc
Archibus
Eval. Sgto.
Contratos
Agricultura
Evaluacion 3 4 4 4 4 4 4 4
Agropecuar
ia por
consenso
Gestione 3
Juzgado 3
Dptal. de
Policia
Novedades 3 3 4 4 4 4 4 4
Alcaldias
Ordenes de 3 3 4 4 4 4 4 4
Servicio
para
vehiculos
Kardex 4 3 4 4 4 4 4 4
@SAT-APS 3 3
Némina 4 4
Xenco
(Salud)
SX- 3 4 4 4 4 4 4 4
Advanced
OSIRIS 4 4 4 4 4 4 4 4
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QX Transito 4 4 4 4 4 4 4 4
integrado

RUNT

Resolucion 3 4 4 4 4 4 4 4
3047

Resolucion 4 4 4 4 4 4 4 4
4505

Sl Buen 4 4 4 4 4 4 4 4
Comienzo

SIAPA 4 4 4 4 4 4 4 4
SIAT 3 3 4 4 4 4 4 4
SIINFORM 3 4 4 4 4 4 4 4
A

SINAP V6 3 4 4 4 4 4 4 4
SINERGY 3 4 4 4 4 4 4 4
SISFIN 3 4 4 4 4 4 4 4
SISLAB 4 4 4 4 4 4 4 4
SISMASTE 3 3 4 4 4 4 4 4
R

Sist. 3 4 4 4 4 4 4 4
Gestion

Contractual

Infraestruct

ura fisica

Sistema 3 4 4 4 4 4 4 4
Integrado

de

Seguridad

BIS

SISVAL 3 4 4 4 4 4 4 4
Visor Core 3 4 4 4 4 4 4 4
CCV -

Aplic.

Gestion

Vial

A continuacion, se describe el significado del valor (1-2-3-4 y/o 5) por columna

Soporte al negocio:

1-El sistema soporta muy pocos procesos de la entidad y requiere intervenciones manuales
frecuentemente. Se duplica el ingreso de la informacion y requiere intervenciones manuales
frecuentemente.

2- El sistema soporta uno a mas procesos importantes para el desarrollo de la Entidad, pero las
intervenciones manuales son frecuentes. Se presentan brechas significativas que impiden al
aplicativo soportar correctamente los Procesos de la Entidad.

3 - Las intervenciones manuales son minimas y la automatizacion apalanca procesos a un alto
nivel. Las brechas entre requerimientos operacionales y el soporte a la entidad. NO impediran que
el aplicativo soporte los procesos en el corto plazo.

4 - Las intervenciones manuales son minimas y la automatizacion apalanca procesos criticos al
mayor nivel posible, los flujos de trabajo estdn automatizados y enrutan la informacion al personal
relevante. El aplicativo soporta todas las Necesidades definidas por los procesos misionales y los
requerimientos de datos ofreciendo la posibilidad de dar soporte en el largo plazo
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Simplicidad:

1. Existen muchos pasos obsoletos por actividad y tiene un exceso o carencia de controles. No hay
instrucciones disponibles en el sistema. No existen validaciones automaticas para el ingreso de
datos. No genera mensajes de error

2. Existen algunas instrucciones, pero no son claras. Realiza validaciones autométicas basicas.
Jerarquia rigida en el flujo del proceso. El sistema no permite realizar correcciones con facilidad

3. El sistema tiene disponible algunas instrucciones o ayudas rapidas que son claras y faciles de
usar. Parte de las validaciones estan automatizadas. El flujo de la informacion es claro y se
presenta en la misma pantalla. Genera mensajes de error claros.

4. Existen instrucciones claras para toda la funcionalidad, y los datos son reutilizados a lo largo del
proceso. Las actividades siguen un flujo logico. Facilidad en la correccién de errores.

5. Existe un alto nivel de automatizacién del proceso y de las validaciones del sistema. Flujos de
procesos flexibles para cambios dependiendo de las necesidades de la Entidad. La captura o
entrada de algunos datos es automatica. Facilidad en la correccion de errores.

Disponibilidad:

1. Se presentan fallas significativas, suspensiones frecuentes y considerables que interrumpen el
desarrollo del proceso.

2. En ocasiones el sistema no se encuentra disponible generando un alto impacto en las
necesidades del proceso.

3. Caidas del sistema controladas con bajo impacto sobre la operacién de la Entidad.

4. Generalmente cumple con los requerimientos de disponibilidad, en caso de interrupcién del
sistema, el restablecimiento de este ocurre de manera oportuna.

5. El sistema se encuentra disponible siempre que se necesita.

Soporte al Servicio:

1. Bajo nivel de soporte por parte del responsable del mantenimiento del sistema. Largos tiempos
de solucién de requerimientos.

2. Responsable del mantenimiento del sistema dificil de ubicar, pero una vez se contacta da soporte
a los requerimientos con fechas de entrega indefinidas.

3. Responsable del mantenimiento del sistema disponible y responsable por la mayoria de los
errores, pero no tiene cumplimiento en fecha de entrega.

4. Responsable del mantenimiento soporta 100% del sistemay cumple en la fecha de entrega de
todos los requerimientos.
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Mantenimiento:

1. Se requiere un gran esfuerzo para el mantenimiento del sistema
2. Alto esfuerzo de desarrollo, pero se tiene el conocimiento y la capacidad para cubrirlo.
3. El esfuerzo del mantenimiento es medio, pero requiere personas especializadas para realizarlo.

4. Los funcionarios conocen el sistema y saben como acceder al mismo. Conocen también su
funcionamiento y lo realizan facilmente.

Acceso:

1. Los funcionarios no conocen el sistema y no saben cémo acceder al mismo. Tampoco conocen
su funcionamiento.

2. El sistema es conocido por algunos funcionarios. Requieren siempre una explicacion de cémo
utilizarlo. No encuentran informacién disponible sobre el sistema.

3. El sistema es conocido por algunos funcionarios. Pero si tienen informacion disponible de como
y dénde acceder al sistema solicitado.

4. Los funcionarios conocen el sistema y saben como acceder al mismo. Conocen también su
funcionamiento y lo realizan facilmente.

Conocimiento del Uso:

1. Los funcionarios no conocen como funciona el sistema. Tampoco han recibido capacitaciones
sobre el mismo.

2. Los funcionarios conocen de forma superficial el funcionamiento del sistema. Recibieron
capacitaciones cuando ingresaron a la entidad. Pero no han recibido actualizaciones ni refuerzos.

3. Los funcionarios conocen el funcionamiento del sistema. Pero no han recibido capacitaciones
sobre el mismo.

4. Los funcionarios conocen correctamente el funcionamiento del sistema. Reciben capacitaciones
recurrentes sobre el mismo.

Uso:

1. El sistema no es utilizado por los funcionarios. Prefieren realizar procesos manuales o a través
de otros funcionarios.

2. El sistema es utilizado por algunos funcionarios. La mayoria prefiere realizar el proceso de forma
manual o a través de otros funcionarios.

3.El sistema es utilizado por la mayoria de los servidores. Sin embargo, no es utilizado
correctamente. Algunas funciones se hacen de forma manual o a través de otros funcionarios.

4. Los funcionarios conocen el sistema y saben cémo acceder al mismo. Conocen también su
funcionamiento y lo realizan facilmente.
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A continuacion, se detalla que sistemas de informacion usa cada proceso:

PROCESO

SISTEMAS DE INFORMACION

Planeaciéon del Desarrollo

SAP, OMEGA, ALPHASIG, SUIFP, GESPROY, SIRECI,
MERCURIO, OVC, SIEE, ISOLUCION

Comunicaciéon Publica

SAP, MERCURIO

Gestion de la Mejora Continua

ISOLUCION, MERCURIO

Estructura Organizacional y
Empleo Publico

G+, MERCURIO

Promocion del Desarrollo
Econdémico

Evaluaciones agropecuarias por consenso, Evaluacién y
Seguimiento a Contratos Secretaria de Agricultura, SAP

Promocion del Desarrollo Fisico

SISVAL, SAP, MERCURIO

Gestion de la seguridad,
convivencia ciudadana y derechos
humanos

Juzgados Departamentales de Policia, Sistema de Reporte
de Riesgos (USHAHIDI), MERCURIO, Novedades Alcaldias
Municipales

Gestion de la Prestacion del
Servicio Educativo

GESTIONE, DUE, Buen Comienzo, SIMAT, SAP,
MERCURIO, SINAP V6, SISMANA, SIGCE

Atenciéon Ciudadania

SAC, INFOTURNOS, MERCURIO, ISOLUCION

Gestion en Salud

SISMASTER, SIINFORMA, @STAT-APS, MERCURIO,
NOMINA XENCO, SIHO, SIAT, RESOLUCION 3047 WEB,
RESOLUCION 4505, CHIP, RUAF, INFOTURNOS, SISLAB,
RDTC, RLCDP, SIVIGILA, SIVICAP, REGISTRO ESPECIAL
DE PRESTADORES DE SERVICIOS DE SALUD, PAIWEB

Fortalecimiento Institucional y de la
Participacion Ciudadana

SICE, SAC, MERCURIO, ISOLUCION

Desarrollo del Capital Humano

SAP, HUMANO, SAC, KACTUS, KARDEX, SISFIN, G+,
MERCURIO, ISOLUCION, SISCUQOTAS, SINERGY, SIGEO

Administracién de los Tributos

SAP, OSIRIS, QX-transito e integrador RUNT, SIAPA,
SICOM, MERCURIO

Gestion Financiera

SAP, MERCURIO, CHIP, SIGA, SIHO, SEUD, SUIFP,
ISOLUCION

Comercializacién de Licores y
Alcoholes

SAP, MERCURIO, ISOLUCION

Gestion Documental

SAP, MERCURIO

Gestioén Juridica

SAP, MERCURIO, SECOP

Fabricacion de Licores y Alcoholes

SAP, MERCURIO, ISOLUCION

Soporte Logistico

ARCHIBUS, SAP, MERCURIO, Sistema Integral de
Seguridad

Contratacién Administrativa

SAP, SECOP, MERCURIO, Sistema de Gestién Contractual
de la Secretaria de Infraestructura Fisica

Planeacion y Administracion de las
TIC

SAP, ARANDA, ISOLUCION

Seguridad y salud en el trabajo

MERCURIO, ISOLUCION

Evaluacion Independientes y
Cultura del Control

ISOLUCION, MERCURIO, CHIP
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7. RUPTURAS ESTRATEGICAS.

Como uno de los aspectos sensibles a tener presente en el Plan Estratégico de
Tecnologias de Informacion, se evidenciaron acciones en catorce (14) aspectos, que
permitiran impactar la dinamica de trabajo y el rumbo en la gestion de las tecnologias de
informacion y comunicaciones, con el fin de transformar el rol que actualmente
desempeiian las TIC en la entidad.

Se considera necesario sentar unas nuevas bases para que la Direccién de Informatica
pueda pasar de ser vista como un proveedor de equipos a un proveedor de servicios
tecnolégicos, con valor agregado traducido en significativos beneficios para la ciudadania
y los grupos de interés.

En consecuencia, se establecen las siguientes rupturas, en las cuales se desarrollaran
acciones concretas:

Ruptura 1. La tecnologia debe ser considerada un factor de valor estratégico para la
Gobernacion de Antioquia; por lo tanto, se debe introducir, desarrollar y
poner en practica el Marco de Referencia de la Arquitectura Empresarial
para la gestibn de las tecnologias de la informacién y las
comunicaciones del Estado, que contiene conceptos de arquitectura
empresarial, de datos, de sistemas de informacion y tecnologia.

Ruptura 2. La gestion de Tl requiere una gerencia integral que dé resultados, incorporando
en la Direccion de Informatica la funcién de planeacion estratégica, lo
cual implica trascender las funciones actuales de apoyo y en
consecuencia analizar, formular, implementar y mantener actualizado el
Plan Estratégico de Tecnologias de Informacion PETI.

Ruptura 3. Analizar y ajustar los procesos, procedimientos, funciones y roles, para
adaptarlos a las nuevas necesidades que surgen del concepto y de la
utilizacién de Arquitecturas de TI, con conocimiento y foco en el
ciudadano.

Ruptura 4. Desarrollar y poner en practica el concepto de gobierno de TI, centralizando
las decisiones, a fin de planear e incorporar las TIC con vision sistémica,
evitando islas de informacién y consecuentes reprocesos y mayores
costos.

Ruptura 5. Definir estandares de integracion e interoperabilidad entre los diferentes
sistemas de informacién y otras entidades si es del caso.



SOBERMACION DE ANTIODUA,

== PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

Ruptura 6. Introducir, desarrollar y poner en practica el concepto y mejores practicas para
la gestion de proyectos, definiendo y poniendo en operacién la Oficina
de Proyectos (PMO).

Ruptura 7. Mayor liderazgo en la gestion de Sistemas de Informacion, desarrollando el
concepto de asesores de tecnologias de la informacién vy
comunicaciones, con la finalidad de atender sistémicamente los
requerimientos de los distintos organismos de la Gobernacion, tomando
como base la Arquitectura de Sistemas de informacion.

Ruptura 8. Fortalecer y desarrollar capacidades de uso y apropiacion de TIC y destrezas
en el personal del area de Tl de la Gobernacién, para hacer viables los
ajustes propuestos.

Ruptura 9. La gestion de los servicios tecnologicos debe orientarse a la tercerizacién
especializada para su administracion, utilizando tecnologias de
computacién en la nube, sostenible y escalable, debidamente
gerenciadas y controladas.

Ruptura 10. Consolidar el concepto de dato Unico para facilitar la interoperabilidad entre
sistemas de informacién y lograr agilidad en los tramites que se brindan
a la ciudadania, asi como enfatizar en la capacidad de analisis de
informacioén todas las areas de Gobernacién de Antioquia.

Ruptura 11. Desarrollar capacidades para la negociacion, seguimiento y control de la
contratacion de soluciones de TI.

Ruptura 12. Racionalizar los costos en TI, a partir de la consolidacion de sistemas de
informacién, siguiendo los lineamientos de priorizar el (i) Desarrollo
interno. (ii) Compra software comercial.

Ruptura 13. Evaluar y racionalizar los costos de servicios de conectividad poniendo en
practica estrategias de negociacion, e incentivando la participacion de
multiples proveedores.

Ruptura 14. Realizar las acciones necesarias para reemplazar los componentes de la
plataforma tecnolégica y evitar su obsolescencia.
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8. MODELO DE GESTION DE TI

El Plan Nacional de Desarrollo exhorta a las entidades publicas territoriales
(gobernaciones y alcaldias) para que “fortalezcan su proceso de transformacion digital,
desarrollando las posibilidades del Decreto 1008 de 2018 de Gobierno Digital, para lo cual,
i) el MinTIC promovera y apoyara técnicamente la formulacion de proyectos con enfoque
de transformacion digital en los territorios y ii) se estableceran proyectos tipo que
promuevan el desarrollo de los componentes de la politica de gobierno digital, enfocados
en cada uno de los habilitadores transversales de dicha politica. Lo anterior, procurando
la generacién de capacidades institucionales en la administracion publica territorial que
permitan asumir la transformacion digital territorial a futuro. *°”

El Plan de Desarrollo Departamental Antioquia Piensa en Grande 2016-201, establece
dentro de sus fundamentos lo siguiente: “Hay que devolverle a Antioquia la capacidad
de sofiar, porque el futuro debe ser nuestro. Vamos a poner en accién unas propuestas
detonantes para el desarrollo de Antioquia. Se trata de proyectos decisivos para acelerar
el progreso y para abrir nuevas posibilidades de pensamiento sobre el trabajo. Son
proyectos que no existian o a nadie le interesaban y que algunos creian que eran
imposibles. ElI Plan Departamental de Desarrollo 2016-2019 “Antioquia Piensa en
Grande” es un conjunto de programas ejecutados a través de proyectos que responde a
los retos de transformacion que demanda la sociedad. Se fundamenta en el ejercicio del
buen gobierno que genera confianza entre el gobernante y la ciudadania.”

En igual sentido el Plan de Desarrollo especificamente en la linea 7. Gobernanza y Buen
Gobierno. Componente: Planeacion y Gestidn de las TIC, establece: “Las tecnologias de
la informacion y las comunicaciones -TIC-, constituyen un factor dinamizador capaz de
generar multiples efectos positivos en el sistema econdmico. Existe una relacion
estructural entre el crecimiento econdmico y la adopcion de TIC, en la medida en que
estdn destinadas a resolver desafios planteados por la creciente complejidad de los
procesos productivos. El papel de la techologia puede ser un factor diferenciador para la
competitividad, pero se requiere un modelo que permita que las organizaciones mejoren
sus flujos de informacién. Esto repercute en sus servicios, en la calidad de vida de los
ciudadanos, en la reduccion de costos, en los tramites, e incluso, forja bienestar en los
mismos funcionarios, empresarios y la sociedad en general.

De otro lado, MinTIC propone el siguiente gréafico para levantar la vision estratégica:

10 Tomado de https://www.dnp.gov.co/Plan-Nacional-de-Desarrollo/Paginas/Bases-del-Plan-Nacional-de-
Desarrollo-2018-2022.aspx



https://www.dnp.gov.co/Plan-Nacional-de-Desarrollo/Paginas/Bases-del-Plan-Nacional-de-Desarrollo-2018-2022.aspx
https://www.dnp.gov.co/Plan-Nacional-de-Desarrollo/Paginas/Bases-del-Plan-Nacional-de-Desarrollo-2018-2022.aspx

s PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019

Vision estratégica de Tl

Lineamientos
de AE —————

> Actividades o "
> Prp.dt{ctos Ig:?::?;g:: lde"t::acm" Priorizacién Construccion | Ajustessegin WES-TSREEFES
» Objetivos Estratéo it ti de las del portafolio distribucion > i
estratégicos = r:eeTg'lcas Z eesrongf,cl;lo'a: iniciativas de Tl de recursos :::a £
a
deTl

Tomado de: G.ES:06 - 6.3.4 FASE 03. Planeacion de Tl y Hoja de Ruta

La gestion de Tl en la Gobernacion de Antioquia se orientara a partir de los siguientes
aspectos:

(i) Se tomara como base el plan de desarrollo departamental el cual se encuentra alineado
con el plan de desarrollo nacional.

(i) Se propiciara e impulsara la implementacion y consolidacion de la Politica de Gobierno
digital, direccionada por el Ministerio de Tecnologias de la Informacion y las
Comunicaciones.

8.1 Listado de los Objetivos Estratégicos de TI

Se definen los siguientes objetivos estratégicos acordes con las necesidades de la
Entidad, asi como la politica de Gobierno Digital, a fin de aportar al cumplimiento de los
objetivos definidos en el Plan de Desarrollo Departamental “Antioquia Piensa en Grande
2016 — 2019”, y propendiendo por orientar los servicios hacia la ciudadania.

Obijetivos Estratégicos de TI.

v" Asegurar la alineacion entre los objetivos de negocio, Gobierno Digital y proyectos TI
de la Gobernacion de Antioquia.
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v" Promover y asegurar que las inversiones de Tl estén guiadas por la Arquitectura
Empresarial.

v' Generar acciones para mejorar la gestion interna y la prestacion de los servicios a la
ciudadania.

v Propiciar la sostenibilidad de la Plataforma de TIC con sus arquitecturas en el tiempo.

v Socializar el Modelo de Gobierno de TI, para motivar conductas deseables en el uso
de TI.

8.2 Listado de la Vision estratégica por cada dominio del MRAE.
8.2.1 Vision estratégica Dominio Estrategia de Tl

Lineamientos y/o principios que rigen el plan estratégico de TIC

e Optimizar las inversiones realizadas y disminuir el costo de soporte, mantenimiento
y actualizacion, teniendo en cuenta las siguientes estrategias:

v' Consolidar un minimo nimero de sistemas de informacién (dato Unico),
fusionando e interconectando sistemas de informacién.

v Incluir las nuevas necesidades en los sistemas desarrollados internamente

v Incluir las nuevas necesidades en los sistemas licenciados por terceros,
maximizando la inversion.

v" Adquirir sistemas s6lo después de agotar las tres directrices anteriores.

e La estrategia de Tl estara alineada a las necesidades del Plan de Desarrollo
Departamental y a los requerimientos de los procesos, asi como al cumplimiento de
la politica de gobierno digital.

e La gobernabilidad de las TIC, tomaran como base la arquitectura empresarial y por
ende las arquitecturas de negocio, de informacion, de sistemas de informacién y la
arquitectura de servicios tecnolédgicos.

e Para la incorporacion de componentes de la infraestructura tecnoldgica, se seguira
estrictamente el proceso de contratacion establecido en la entidad. Toda nueva
solucion tecnoldgica a incorporar tendra el respectivo aval de la Direccion de
Informética.

8.2.2 Vision estratégica Dominio Gobierno de TI

La propuesta de cadena de valor para el proceso de Planeacion y Administracion de las
TIC es la siguiente:
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2. Gobiemo de TIC 4. Sistemas de tecnologicos
6. Uso y apropiacion informacion

GESTION ESTRATEGICA Y GOBIERNO DE TIC: Tiene como objetivo desarrollar las
politicas, planes, programas y proyectos de tecnologia, ademas de los sistemas de
informacion requeridos para garantizar la alineacion con la estrategia, el plan de accion
institucional, los procesos de Tl para habilitar los procesos institucionales, promoviendo la
generacion de valor estratégico.

Inicia con la elaboracion del PETI, continGa con la definicién, expedicion y evaluacion de
politicas de TI, incluyendo seguridad de la informacién, procesos de TI, diagnéstico y
consolidacién de planes, programas y proyectos de Tl y el seguimiento al desarrollo de
los mismos y termina con la evaluacién de tecnhologias aplicadas y emergentes.

GESTION DE LA INFORMACION Y SISTEMAS DE INFORMACION: Su objetivo se
orienta a agregar valor en la entidad, propiciando la produccion y disposicion de
informacién relevante y oportuna para los grupos de interés, fomentando el desarrollo de
la capacidad de analisis en los tomadores de decisiones. Igualmente define la arquitectura
de sistemas de informacion, asi como los procedimientos y herramientas para el registro,
validacién, consolidacién (almacenamiento), consulta y publicacién de informacién, segin
su propio ciclo de vida. Incluye la definicibn de mecanismos de seguimiento, evaluaciéon
y control de los sistemas de informacion.

Inicia con la identificacion de datos requeridos para obtener informacion relevante,
contina con la definicion y actualizacion de la arquitectura de informacién y los
respectivos sistemas; continta con el desarrollo y/o adquisicion e implementacion de
soluciones, incluyendo el mantenimiento de los sistemas y finaliza con los procedimientos
del soporte técnico.

Los pasos para dar avales para el desarrollo de proyectos de Tl, son los siguientes:
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e Sies un sistema nuevo se debe validar si las funcionalidades requeridas, existen
en un sistema del inventario que se tiene en la Gobernacién de Antioquia.

e Si existen se debe adecuar el sistema para esas necesidades y la contratacion
debe estar enfocada a la adecuacion del sistema.

e Se debe evaluar en los estudios previos que exista infraestructura tecnolégica para
alojar la herramienta en la Gobernacion o que se contrate hosting.

e Evaluar si se tiene presupuesto para realizar soporte y mantenimiento.

e Se debe exigir realizar la documentacion del procedimiento de Gestion de
Soluciones Informéaticas.

e Evaluar los costos que estén conforme al mercado.

e Evaluar los derechos de autor, solo si el software es de la Gobernacién se puede
contratar la modificacion.

GESTION DE SERVICIOS TECNOLOGICOS: Tiene como objetivo la definicion y
prestacion de servicios tecnolégicos, para garantizar el uso permanente de las soluciones
y/o sistemas de informacién, con la operacién continua, brindando el respectivo soporte a
los usuarios y realizando las labores de administracion, seguridad y mantenimiento de la
infraestructura tecnoldgica.

Inicia con el aseguramiento de la capacidad, el funcionamiento continuo y fiable de la
infraestructura, la conectividad, los servicios de administracion y operacion, los servicios
de soporte y mesa de ayuda, asi como de la capacidad de restauracion, identificacion,
clasificacion, medicion y mitigacion de eventos e incidentes que se presenten o
potencialmente puedan ocurrir y termina con el establecimiento y normalizacion de los
procedimientos de administracion y control sobre los requerimientos de cambio que
surgen a partir de las necesidades de mantenimiento y actualizacion de los servicios de
TI.

8.2.3 Vision estratégica Dominio Gestion de Informacion

Unificacion de bases de datos, identificacion del dato Unico, mediante web services
integrando la informacion organizacional para la toma de decisiones. Identificar y
consolidar los componentes de informacion: Datos, Informacién, Flujos de Informacién y
Servicios de Informacion.

8.2.4 Vision estratégica Dominio Sistemas de Informacién

Como estrategia, se continuara con la consolidacion de la informacion estructurada y no
estructurada teniendo en cuenta la arquitectura actual, las arquitecturas transicionales y
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la arquitectura objetivo. La siguiente imagen, muestra la transicion de 150 sistemas de
informacion a 63 que sera la situacion deseada para el 2019.

ARQUITECTURAS TRANSICIONALES
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La Arquitectura Objetivo, planteada para la Gobernacién de Antioquia consiste en
consolidar los sistemas de informacién pasando de 150 sistemas a 63, e implementar un
bus de integracion que gestione la comunicacion entre multiples servicios web de los
sistemas de informacién como se muestra a continuacion:

ARQUITECTURA OBJETIVO SISTEMAS DE INFORMACION

v

Visor CORE COIV -

Total Sistemas de Informacion: 38 —

#PiensaEnGrande
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Es necesario precisar que en la arquitectura objetivo deben mantenerse los sistemas de
orden nacional y/o departamental, que son de uso obligatorio, y de los cuales no se tiene
total gobernabilidad por parte de la Gobernacion de Antioquia.

En consecuencia, las acciones a realizar en la arquitectura objetivo de sistemas de
informacion, se centrara en los sistemas de informacién propios o de terceros. Por ello se
mantienen los 25 sistemas de orden nacional y/o departamental y se propendera por
consolidar los 44 dejando una cantidad de 38 sistemas de informacion mas tres nuevos
para un total de 41.

8.2.5 Vision estratégica Dominio Servicios Tecnoldgicos

El modelo de gestion de los servicios tecnoldgicos tendra como base la alta disponibilidad,
seguridad y privacidad de la informacién, asi como la aplicaciéon de directrices en materia
de capacidad y continuidad.

Se plantea la implementaciéon de una solucién de hiperconvergencia definida por Software
alojada en servidores marca HPE e hipervisor VMware con servicios para nube privada
bajo los ultimos estandares de seguridad; se pretende reducir de 47 servidores fisicos a
tan solo 9 servidores fisicos lo que representaria para la Gobernacién de Antioquia
disminucion en los costos de licenciamiento, energia eléctrica, espacio fisico y aire
acondicionado.

Las maquinas virtuales se alojaran en discos de estado sélido (SSD) para mejorar el
performance de estas, adicionalmente se pretende centralizar la administracion y
operacién de los centros de computo virtuales GOBANT, SALUD, FLA y OVC.

La solucién planteada para la renovaciéon de la plataforma virtual VMware cubrira la
capacidad de computo en un escenario conservador (datos arrojados en un analisis de
capacidad), crecimiento en la capacidad de computo y almacenamiento del 40% vy
suministrar la plataforma tecnoldgica para desplegar nuevos proyectos de la Gobernacion
de Antioquia, asi para el 2018 - 2019:

» Renovacion del Hardware y Software de la plataforma virtual VMware de la
Gobernacion de Antioquia, adquirir e implementar componentes de Ultima
tecnologia para la plataforma virtual VMware unificando los 4 centros de cdmputos
virtuales existentes.

» Renovar el licenciamiento data center para los sistemas operativos Windows
Server con Software Assurance.

» Renovar el licenciamiento de los motores de base de datos SQL Server con
Software Assurance.

» Renovacion del contrato de soporte técnico en sitio con un Partner VMware.
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Adicionalmente, se actualizaran los siguientes servidores:

>
>

Servidores donde se tiene implementado el Directorio Activo.
Servidores en los cuales se tiene implementado el ERP/SAP ambiente de
produccion.

En cuanto a la Plataforma Linux Red Hat

>
>

>
>

Renovacion de las suscripciones de RHEL, HA, Satellite, JBoss EAP y JBoss WS.
Primera fase del andlisis de los sitios Web para futuras migraciones a JBoss EAP
y JBoss WS.

Implementar Red Hat Insigth, Red Hat Ansible y Red Hat CloudForms.
Renovacion del contrato de soporte técnico en sitio con un Partner Red Hat.

Dentro de las iniciativas que ayudaran a mejorar la infraestructura se ejecutaran las
siguientes:

>

Centralizar y gestionar los Hosting para garantizar la gobernabilidad de la
informacion.

Consolidar las plataformas virtuales actuales

Consolidar las plataformas tecnolégicas de informacion geografica con el fin de
mejorar los procedimientos estadisticos y geoestadisticos.

Analizar, implementar la herramienta Solution Manager de SAP, para el Centro de
Servicios Informacion.

Analizar, disefiar e implementar el protocolo IPV6 Fase |

Actualizar la herramienta de Malware avanzado e intrusion de software malicioso

Se continuara en la actualizacién de los componentes de la red corporativa los cuales el
5% se encuentran finalizando su vida util.

El servicio de internet se tiene contratado con terceros, y se buscara su consolidacion a
fin de que otras dependencias no lo contraten por separado.

En lo relativo a la conectividad con los municipios, se realizara el analisis de tecnologias
gue permitan una LAN extendida para la prestacion de servicios de educacion y seguridad
ciudadana.

Para el piloto de conectividad, se realizardn las acciones del caso, en las cuales se
involucraran instituciones educativas rurales y en lo posible infraestructura ya existente de
Teleantioquia y/o Policia Nacional.

En torno a la seguridad de la informacion se tienen las siguientes actividades y/o
iniciativas:

Identificaciéon del riesgo como eje principal de la gestion de la seguridad de la
informacion.
Sensibilizacién a los funcionarios y contratistas en Seguridad de la Informacién.
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o Construir el enfoque de Riesgo de Seguridad Digital

e Realizar el Andlisis de Impacto de Negocios BIA

e Andlisis, documentacion y gestion de Incidentes.

e Gestion de Métricas de Seguridad de la Informacion.

e Consolidar un Inventario de Tl

e Cerrar brechas de seguridad informatica

e Conformar el grupo de Incidentes de Seguridad Informética

e Documentacion de todas las herramientas de Operacion de Seguridad

e Andlisis e Innovacion de nuevas tecnologias y tendencias en Ciberseguridad.

e Participar en los Eventos del Equipo de Respuesta ante Emergencias
Informaticas (CSIRT).

 Gestionar los incidentes de seguridad de la informacion, asegurando su debido
registro, tratamiento y comunicacion.

« Generar mejoras en los procedimientos relacionados con el control de acceso
creacion, modificacion, eliminacion de ysuarios.

8.2.6 Vision estratégica Dominio Uso y Apropiacién

Se tiene proyectado para el 2019 la capacitacion de 200 funcionarios internos y
aproximadamente 500 personas de la comunidad en general, mediante las ferias de
servicios, que programe la Direccidén de Atencion a la Ciudadania.

8.3 Listado de brechas

El objetivo de este numeral es identificar las brechas existentes entre la situacién actual
por cada uno de los dominios del Marco de Referencia de AE y la vision estratégica de Tl
planteada en el numeral anterior.

Para hacer el analisis de Brecha, se elaboré la matriz que permite comparar los elementos
evaluados en la situacidon actual versus los elementos de la vision estratégica de TI,
agrupados por Dominios del Marco de Referencia de AE y el detalle de cédmo solucionar
dichas brechas encontradas.

Dominio de Estrategia de TI1

1) Entendimiento 2) Gestion de 3) Definir 4) Seguimiento
estratégico Arquitectura politicas de Tl | y Evaluacién
1) Entendimiento estratégico | Ajustar
2) Gestion de Arquitectura Ajustar
3) Definir politicas de TI Ajustar

4) Seguimiento y Evaluacion Ajustar
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A continuacion, se describen en detalle las brechas a solucionar:

Atributo

Descripcion

Brecha encontrada

Entendimiento Estratégico

Accién

Revisar, actualizar y documentar el PETI de acuerdo a la nueva
Politica de Gobierno Digital y la alineacién con el Plan Nacional de
Desarrollo

Descripcion detallada de la
accion

Actualizar el Plan Estratégico de Tecnologias de la Informacion —
PETI.

Objetivos estratégicos asociados

Asegurar la alineacién entre los objetivos de negocio, Gobierno
Digital y de Tl en los proyectos. (1)

Metas asociadas

PETI actualizado al 100% anual

Complejidad para cerrar la
brecha

Media

Atributo

Descripcion

Brecha encontrada

Gestion de Arquitectura

Accién

Apoyar la actualizacién de la arquitectura de negocio, asi como los
respectivos impactos en las arquitecturas de informacion, sistemas
de informacion y servicios tecnolégicos.

Descripcion detallada de la
accion

1. Apoyar el analisis y ajustes a la Arquitectura de Negocio

2. Analizar y actualizar la Arquitectura de Informacion

3. Analizar y actualizar la Arquitectura de Sistemas de Informacion

4. Analizar y actualizar la Arquitectura de Servicios Tecnolégicos

5. Analizar, estructurar y ejecutar un ejercicio de arquitectura
empresarial

Objetivos estratégicos asociados

v' Promover y asegurar que las inversiones de Tl estén guiadas
por la Arquitectura Empresarial (2)
v' Propiciar la sostenibilidad de las arquitecturas de Tl en el

brecha

tiempo. (4)
Metas asociadas Arquitectura actualizada al 100%
Complejidad para cerrar la Media

Atributo

Descripcion

Brecha encontrada

Definir politicas de TI

Accion

Actualizar las politicas de acuerdo con los cambios normativos y de
gestion

Descripcion detallada de la
accion

1. Revisary actualizar el marco legal y normativo

2. Actualizar el esquema y lineamientos para la gobernabilidad de
las TIC.

3. Actualizar la politica y lineamientos de seguridad de la
informacion.

4. Actualizar los procesos, procedimientos, roles y perfiles para la
gestion de TIC.

5. Revisary actualizar el modelo de gestion de proyectos.

6. Revisary actualizar los ANS

7. Revisary actualizar los indicadores de gestion de TIC

Objetivos estratégicos asociados

Socializar el Modelo de Gobierno de Tl, para motivar conductas
deseables en el uso de TI. (3)

Metas asociadas

Politicas actualizadas

Complejidad para cerrar la
brecha

Bajo
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Atributo

Descripcion

Brecha encontrada

Seguimiento y Evaluacion

Accién

Adecuar el seguimiento a la Politica de Gobierno Digital

Descripcion detallada de la
accion

Revisar, actualizar y documentar los indicadores y el respectivo
seguimiento

Objetivos estratégicos asociados

Asegurar la alineacion entre los objetivos de negocio,
Gobierno Digital y de TI en los proyectos. (1)

Metas asociadas

Indicadores actualizados al 100% mensualmente

Complejidad para cerrar la
brecha

Media

Dominio de Gobierno de TI
1) 2) Procesos 3) Estructura | 5) Gestion 6) Gestion
Incorporacié | Gestion de Tl | Organizacion | de de
n de aldeTI Proveedores | Proyectos
Politicas TI

1) Incorporacién Ajustar

de Politicas TI

2) Procesos Ajustar

Gestion de Tl

3) Estructura Ajustar

Organizacional de

TI

5) Gestion de Ajustar

Proveedores

6) Gestion de

Proyectos Ajustar

A continuacion, se describen en detalle las brechas a solucionar:
Atributo Descripcion
Brecha encontrada Incorporacioén de Politicas Tl y Esquema de Gobierno de Tl

Accion

Llevar a cabo la socializacion para incentivar su cumplimiento.

Descripcion detallada de la
accion

Expedir documento de las politicas y socializarlas al interior de la
Entidad

Objetivos estratégicos asociados

Socializar el Modelo de Gobierno de Tl, para motivar conductas
deseables en el uso de TI. (3)

Metas asociadas

Socializacion de las politicas actualizadas

Complejidad para cerrar la brecha | Baja
Atributo Descripcion
Brecha encontrada Proceso de Gestion de Tl

Accién

Adecuar los procesos y procedimientos para la nueva Politica de
Gobierno Digital

Descripcion detallada de la
accion

Actualizar los procesos, procedimientos, roles y perfiles para la
gestion de TIC

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas

Actualizacién del proceso PATIC

Complejidad para cerrar la
brecha

Media
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Atributo Descripcion
Brecha encontrada Estructura Organizacional de TI
Accion Apoyar la actualizacién de la estructura organizacional

Descripcion detallada de la
accion

Adecuar la estructura a las necesidades de los servicios
tecnoldgicos.

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas

Actualizar las Arquitecturas en el PETI

Complejidad para cerrar la brecha | Media
Atributo Descripcion
Brecha encontrada Gestién de proveedores de Tl

Accién

Gestionar la implementacién de SECOP Il

Descripcion detallada de la
accion

Registro de contratos y proveedores en el sistema de contratacion
estatal SECOP Il

Objetivos estratégicos asociados

1. Control y Seguimiento de proveedores y contratos con SECOP Il
2. Capacitaciones y sensibilizaciones

Metas asociadas

Promover y asegurar que las inversiones de Tl estén guiadas por la
Arquitectura Empresarial. (2)

Complejidad para cerrar la
brecha

Media

Atributo

Descripcion

Brecha encontrada

Gestion de Proyectos

Accién

Analizar y ejecutar un piloto para la iniciativa de conectividad dptal.

Descripcion detallada de la
accion

Definir el tipo de tecnologias emergentes para implementar una red
LAN extendida en los municipios de Antioquia

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas

Ejecutar el piloto

Complejidad para cerrar la
brecha

Alta

Dominio Gestion de Informacion

informacion

1) Disefiar los servicios de

2) Gestion de calidad
de la Informacion

3) Desarrollo de capacidades
para el uso estratégico de la
informacion

1) Disefiar los
servicios de
informacion

Ajustar

2) Gestion de
calidad de la
Informacion

Ajustar

3) Desarrollo
de
capacidades
para el uso
estratégico de
la informacion

Ajustar
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PIENSA EN GRANDE
Atributo Descripcion
Brecha encontrada Disefiar los servicios de informacion
Accion Analizar mejoras en los servicios estadisticos y de geo-

referenciacion

Descripcion detallada de la
accion

Consolidar una Unica plataforma para la informacion geografica

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas

Implementar una herramienta que consolide la informacion

geografica
Complejidad para cerrar la brecha | Media
Atributo Descripcion
Brecha encontrada Gestion de calidad de la Informacion

Accién

Analizar y estructurar la arquitectura de informacién

Descripcion detallada de la
accion

Orientar la arquitectura de informacion hacia el dato Unico

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas

Sensibilizar sobre el dato Unico en cada una de las etapas del disefio
de la arquitectura

Complejidad para cerrar la
brecha

Media

Atributo

Descripcion

Brecha encontrada

Desarrollo de capacidades para el uso estratégico de la informacién

Accién

Identificar los componentes de informacion a partir de las
capacidades encontradas

Descripcion detallada de la
accion

Actualizar el directorio de componentes

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas

Directorio de componentes actualizado

Complejidad para cerrar la
brecha

Media

Dominio Gestion Sistemas de Informacion

de Informacién

1) Arquitectura de Sistemas

2) Implantacion de Sistemas

1) Arquitectura
de Sistemas
de Informacién

Ajustar

2) Implantacion
de Sistemas

Ajustar
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Atributo

Descripcion

Brecha encontrada

Arquitectura de Sistemas de Informacion

Accién

Optimizar los sistemas de informacion, consolidandolos para mejorar
la gestion interna y la prestacion de servicios a la ciudadania.

Descripcion detallada de la
accion

1. Utilizar los estandares internacionales y el Marco de Referencia
para la Arquitectura de Tl proveniente de MinTIC

Implementar un bus de datos que unifique los sistemas de

informacién.

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas

Porcentaje de integracion de los sistemas de informacion

Complejidad para cerrar la
brecha

Media

Atributo

Descripcion

Brecha encontrada

Implantacién de Sistemas de Informacion

Accién

Desarrollo y/o contratacion e implantacion de sistemas de informacion

Descripcion detallada de la
accion

1. Habilitar con TIC, los procedimientos de asesoria y asistencia
técnica de la Gobernacién de Antioquia

2. Llevar a cabo el andlisis para la consolidacion de los sistemas de
informacion que habilitan los procesos de recurso humano.

3. Optimizar los procedimientos de recaudo de impuestos (médulo
PSCD del ERP SAP), implementado el médulo TRM (Taxes &
Revenue).

4. Implementar el Portal Web de la Secretaria de las Mujeres

5. Analizar, determinar e implementar la solucién para habilitar con
TICs la fiscalizacion de los titulos mineros en la Secretaria de
Minas

6. Implementar el médulo de denuncias del Programa de
Alimentacion Escolar —-PAE- en SISMANA

7. Consolidar y optimizar las plataformas tecnolégicas de
informacién geogréfica, unificando la Base de datos geo-espacial
para ser utilizada por todas las dependencias.

Mejorar los procedimientos estadisticos y geo-estadisticos.

8. Estructurar el sistema Unico de informacién de la Secretaria de
Educacién.

9. Reemplazar la herramienta que habilita los procedimientos de

Centro de Servicios Informéaticos, consolidando en SAP con la

implementacién de Solution Manager.

Automatizar tramites en linea

Desarrollar la estrategia de uso y apropiacion de los trdmites en

linea

10.
11.

Objetivos estratégicos
asociados

Promover y asegurar que las inversiones de Tl estén guiadas por la
Arquitectura Empresarial. (2)

Metas asociadas

Sistemas de Informacién cumpliendo con politicas

Complejidad para cerrar la
brecha

Alta

Dominio Gestion Servicios Tecnoldgicos

1) Arquitectura de
Servicios Tecnoldgicos

2) Gestion de la
capacidad de servicios

3) Gestion de la
Seguridad de TI

1) Arquitectura de Servicios
Tecnoldgicos

Ajustar
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2) Gestion de la capacidad de
servicios

Ajustar

3) Gestion de la Seguridad de
TI

Ajustar

Atributo

Descripcion

Brecha encontrada

Arquitectura de servicios tecnolégicos

Accién

Gestionar la implementacién de los modelos de la arquitectura de
infraestructura tecnolégica

Descripcion detallada de la accién

1. Actualizar parte de la plataforma tecnolégica planificada,
adquiriendo servidores para: Directorio Activo, ERP - SAP y
Plataforma Virtual; Herramienta de Seguridad y equipos de
comunicacioén y cableado estructurado para la red de datos.

2. Centralizar los servicios de hosting para garantizar la
gobernabilidad de la informacion.

3. Analizar, disefiar e implementar el protocolo IPV6 Fase |.

Objetivos estratégicos asociados

Propiciar la sostenibilidad de la Plataforma de TIC con sus
arquitecturas en el tiempo. (4)

Metas asociadas

Gestionar la sostenibilidad de la infraestructura de servicios de Tl

Complejidad para cerrar la brecha

Media

Atributo

Descripcion

Brecha encontrada

Gestion de la capacidad de servicios

Accién

Mejorar la infraestructura tecnoldgica

Descripcion detallada de la
accion

Formalizar el procedimiento de capacidades

Objetivos estratégicos asociados

Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas

Gestionar la sostenibilidad de la infraestructura de servicios
tecnologicos

Complejidad para cerrar la
brecha

Alta

Atributo

Descripcion

Brecha encontrada

Gestion de la Seguridad

Accion

Gestionar la implementacién de los modelos de la arquitectura de
infraestructura tecnolégica

Descripcion detallada de la
accion

1. Actualizar parte de la plataforma tecnoldgica planificada,
adquiriendo servidores para: Directorio Activo, ERP - SAP y
Plataforma Virtual; Herramienta de Seguridad y equipos de
comunicacion y cableado estructurado para la red de datos.

2. Centralizar los servicios de hosting para garantizar la
gobernabilidad de la informacion.

3. Analizar, disefiar e implementar el protocolo IPV6 Fase |.

Objetivos estratégicos asociados

Propiciar la sostenibilidad de la Plataforma de TIC con sus
arquitecturas en el tiempo. (4)

Metas asociadas

Gestionar la sostenibilidad de la infraestructura de servicios
tecnologicos

Complejidad para cerrar la
brecha

Alta
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Dominio Uso y Apropiacion

1) Formacion en 2) Aporte en Gestion 3) Gestion de Indicadores
habilidades bésicas del Cambio

1) Formacion en Ajustar

habilidades basicas

2) Aporte en Gestion del Ajustar

Cambio

3) Gestion de Ajustar

Indicadores

Atributo Descripcion

Brecha encontrada Formacion en habilidades basicas

Accion Participar en inducciones y reinducciones programadas por GH

Descripcion detallada de la Explicacién de las herramientas informaticas y uso de los servicios de

accion Tl mediante el proceso de induccién y reinduccion a empleados,

practicantes o contratistas
Objetivos estratégicos asociados | Socializar el Modelo de Gobierno de TI, para motivar conductas
deseables en el uso de Tl (5)

Metas asociadas Porcentaje de uso y apropiacion
Complejidad para cerrar la Media
brecha
Atributo Descripcion
Brecha encontrada Aporte en Gestién del Cambio
Accion Sensibilizaciones para incrementar el nivel cultural y de conciencia
Descripcion detallada de la Programa de toma de conciencia cada que se implementa un nuevo
accion sistema o proyecto de TI

Objetivos estratégicos asociados | Generar acciones para mejorar la gestion interna y la prestacién de
los servicios a la ciudadania. (5)

Metas asociadas Sensibilizaciones realizadas
Complejidad para cerrar la Media
brecha
Atributo Descripcion
Brecha encontrada Gestion de Indicadores
Accion Recopilar los indicadores de uso y apropiacion
Descripcion detallada de la Recopilar las encuestas diligenciadas de los ciudadanos y servidores
accién para la medicién de resultados

Objetivos estratégicos asociados | Generar acciones para mejorar la gestion interna y la prestacion de
los servicios a la ciudadania. (5)

Metas asociadas Tablero de indicadores
Complejidad para cerrar la Baja

brecha

Complejidad para cerrar la Media

brecha

8.4 Listado de productos y Actividades:

A continuacién, se muestran las Iniciativas de Tl de la Gobernacién de Antioquia:
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PIENSA EN GRANDE

MODELO DE PLANEACION - MAPA DE RUTA

1
INICIATIVA

Desarrollar la estrategia de ti para
generar valor“— plan estratégico de
tecnologias de fa informacion

# Actualizar el Plan Estratégico de
Tecnologias de la Informacidn — PETI

Actividades

MODELO DE PLANEACION - MAPA DE RUTA

# Apoyar el andlisis y ajustes a la
Arquitectura de Negocio

# Analizar y sctualizar la Arquitectura
de Informacién

# Analizar y actualizar la Arquitectura
de Sistermas de Infarmacidn

# Analizar y actualizar la Arquitectura
de Servicios Tecnoldgicos

¥* Analizar, estructurar y ejecutar un
ejercicio de arquitectura empresarial

2
INICIATIVA

/ Apoyar la actualizackin de la
k arquitectura empresarial segln el plan

de desarrollo, [a politica de gobierno

digital, los cambios estratégicos,
organizacionales y las tendenclas de ti
en el sector

Actividades
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PIENSA EN GRANDE

MODELO DE PLANEACION - MAPA DE RUTA

# Revisar y actualizar el marco legal y
narmativo

# Actualizar el esquema y lineamientos

para la gobernabilidad de las TiC.

# Actualizar la politica y lineamlentos de

seguridad de la informacidn.

Actualizar los procesos,

procedimientos, roles y perfiles para la

gestidn de TIC,

¥ Revisar y actualizar el modelo de

gestidn de proyectos.

# Revisar y actualizar los ANS

# Revisar y actualizar los indicadores de
gestidn de TIC

3
INICIATIVA

Actualizar las politicas y esténdares
para facilitar la gestidn y

gobernabilidad de las TIC

Actividades
v

MODELO DE PLANEACION - MAPA DE RUTA

4
INICIATIVA

Analizar y ejecutar un piloto para la
iniciativa de conectividad
departamental

# Ejecutar el pilota y definir las
tecnologias apropiadas a utilizar en la
conectividad del territorio antioguefio

Actividades
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5
INICIATIVA

Optimizar lossistemasde
informacion, consolidandolos
para mejorar la gestion
internay la prestacion de
=envicios alaciudadania.

Actividades

Hatsliar con TIC, fos procedmeenios . de asesorka y assenca
oreca de fa Gobesraodn de Anogea

Uewar a cabo o avdifss pera fa consdlidecdn de fos ssiemnas
det informacdian que habilitn [os procesas der recurso umana,
Opirmizee los procedimienios de recaoda de impuesios
{mecuin PSCD ded ERP 5AP], implerneraada «f madufo TRM
(Temess & Reverme).

Impfemerar o Porial Wb der (2 Secretrly de s Mujuores
Mol deterrnives o implemesdar lasoluciin pors hobsar
o TICs [ Sscalizacidn de los tiuos mineros on B Seceteis
e Miroe

Implemertar & maduo de deencas de Programa de
Alrmesriacidn Exoolar -PAE- en SIEMANA

Congalicky y apiirmizar las platsformas eonaldgess de
rformacidn geagrslicn, wfcando [a Base de datos geor
el rera ser uilisads por docdes L dependencias.
Megorar los procedmisios estadistoos y geo-estxdisioos.
Estruchrar of sistena dnica de informacdn de o Soorelaria de
Educacidn.

Rewrnglarer ka Ferramienia gue hebilia los procedimizrdos de
Cenira de Servioas nformddioos, consdidands en SAP con fa
implemeriacdn de Saufon Maroger.

Aciomatzy Famites en binea

Desyroilar [a estmega de uso y agrogiacion de os ramies
en liea

MODELO DE PLANEACION - MAPA DE RUTA

6
INICIATIVA

Gestionar la sostenibilidad de la
infraestructura de servicios
tecnoldgicos

Actividades

# Actualizar parte de la plataforma
tecnoldgica planificada, adquiriendo
servidores para: Directorio Activo, ERP -
SAP y Plataforma Virtual; Herramienta
de Seguridad y equipos de
comunicacién y cableada estructurado
para la red de datos.

# Centralizar los servicios de hosting para
garantizar la gobernabilidad de la
informacidn,

¥* Analizar, disefar e implementar el
protocolo IPVE Fase 1
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9. MODELO DE PLANEACION

El modelo de planeacién incluye la hoja de ruta de implementacion, la proyeccion de
presupuesto del area de TI, el mecanismo de seguimiento y control y el Plan de

Comunicaciones del PETI.

9.1 Hoja de Ruta

En el siguiente cuadro se puede apreciar el Mapa Ruta con las actividades estratégicas,
las subactividades, su prioridad, afio y responsable:

DOMINIO [ACTIVIDADES ESTRATEGICAS SUBACTIVIDADES PRIORIDAD| ANO RESPONSABLES
Desarrollar la estrategia de Tl para
generar valor - Plan estratégico de Actualizar el Plan Estratégico de Tecnologias de la Informacién — PETI 1 2018
tecnologias de informacion
Estrategia |Apoyar la actualizacién de la arquitectura Apoyar el analisis y ajustes a la Arquitectura de Negocio
de Tl empresarial segun el plan de desarrollo, |Analizary actualizar la Arquitectura de Informacion
la politica de gobierno digital, los Analizar y actualizar la Arquitectura de Sistemas de Informacién 2 2019
cambios es‘trateglcos, organizacionales ¥ [jizar yactualizar la Arquitectura de Servicios Tecnoldgicos
las tendencias de Tl en el Sector " - — - -
Analizar, estructurar y ejecutar un ejercicio de arquitectura empresarial Direccién de Informatica
Revisar y actualizar el marco legal y normativo
Actualizar esquema y lineamientos para la gobernabilidad de las TIC.
Gob Actualizar las politicas y estandares para |Actualizar la politica y lineamientos de seguridad de la informacion.
obierno " - . - -
de Tl facilitar la gestién y gobernabilidad de las |Actualizar los procesos, procedimientos, roles y perfiles 2 2019
Tic Revisar yactualizar el modelo de gestion de proyectos.
Revisar y actualizar los ANS
Revisar y actualizar los indicadores de gestion de TIC
Uso Analizar y ejecutar un piloto para la Ejecutar el piloto y definir las tecnologias apropiadas a utilizar en la . ) L
0y |Analzaryel un pioto p Jecutar el piioto y defin . 09 prop 1 2018 |Direccién de Informatica
Apropiacion |iniciativa de conectividad departamental  |conectividad del territorio antioquefio
Habilitar con TIC, los procedimientos de asesorfa y asistencia técnica . ) "
- procedir 4 1 2018 |Direccién de Informatica
de la Gobernacién de Antioquia
Llevar a cabo el andlisis para la consolidacién de los sistemas de 2 2019 Secretaria de Gestion Humana
informacion que habilitan los procesos de recurso humano. y Desarrollo Organizacional
Optimizar los procedimientos de recaudo de impuestos (médulo
PSCD del ERP SAP), implementado el moédulo TRM (Taxes & 2 2019 |[Secretaria de Hacienda
Revenue).
Implementar el Portal Web de la Secretaria de las Mujeres 1 2018 |Secretaria de las Mujeres
B o X . » Analizar, determinar e implementar la solucién para habilitar con TICs 1 2019 |s taria de Mi
Informacion |Optimizar los sistemas de informacién, |5 fis calizacién de los titulos mineros en la Secretaria de Minas ecretaria de Minas
ySistemas |consolidandolos para mejorar la gestion  [ipiementar el médulo de denuncias del Programa de Alimentacion . .
de interna y la prestacion de senicios ala | Escolar —PAE- en SISMANA 1 2018 |Gerencia Mana
Informacion |ciudadania. Consolidar y optimizar las plataformas tecnolégicas de informacion
geograéfica, unificando la Base de datos geo-espacial para ser utilizada 1 2019 Departamento Administrativo
por todas las dependencias. de Planeacion
Mejorar los procedimientos estadisticos y geo-estadisticos.
Estructurar el sistema Unico de informacion de la Secretaria de . 2
. 2 2019 |Secretaria de Educacion
Educacion.
Reemplazar la herramienta que habilita los procedimientos de Centro
de Senicios Informaticos, consolidando en SAP con la 2 2019 |Direccién de Informdtica
implementacién de Solution Manager.
Automatizar tramites en Linea 1 2019 |Atencion a la Ciudadania
Optimizar la plataforma tecnolégica: Adquirir ylo reemplazar:
componentes en: Directorio Activo, ERP - SAP y Plataforma Virtual; n » -
- pon ) ] v Plaa 1 2019 |Direccién de Informatica
Senvicios . . Herramienta de Seguridad y equipos de comunicacién y cableado
. Gestionar la sostenibilidad de la
Tecnolégico |. fraestructura de senicios tecnolégicos estructurado para la red de datos.
s n 9 Centralizar los servicios de hosting para garantizar la gobernabilidad . L. -
N ) 1 2018 |Direccién de Informatica
de la informacion.
Analizar y disefiar la migracién del protocolo IPV4 al IPV6 Fase | 1 2019 [Direccion de Informatica
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9.2 Proyeccion de presupuesto del area de TI.

El presupuesto para la ejecucion del PETI esta registrado en el Banco de Proyectos
Departamental en la Linea estratégica #7 “Gobernanza y Buen Gobierno”, Componente
#3 “Las TIC para el desarrollo y competitividad de Antioquia”, Programa 7.0.3.0.1,”
Fortalecimiento de las TIC en la Administracion Departamental”.

PRESUPUESTO CUATRIENIO 2016 - 2019 - DIRECCION DE INFORMATICA
valores en Millones

NOMBRE DEL ACTIVO TECNOLOGICO 2016 | 2017 | 2018 | 2019 | TOTAL

SISTEMAS DE INFORMACION

- Consolidacién de Sl
- Soporte, mantenimiento y actualizacién de SI 6.691 16.122 8.456 8.021 89.290

- Nuevos proyectos de Sl

CENTRO DE PROCESAMIENTO DE DATOS

- Soporte, mantenimiento, actualizacién de
herramientas de administracion

- Soporte, mantenimiento y actualizacién de 3.655 | 6.425 8.122 3.894 22.096
hardware

- Nuevos proyectos de actualizacién del centro
de procesamiento de datos

RED DE DATOS Y SEGURIDAD DE INFORMACION
- Soporte y mantenimiento de hardware y

software para administracion de la red de datos
- Proyectos nuevos (Equipos de Red y Seguridad)

620 4.922 1311 2.852 9.705

OFIMATICA Y COMPUTADORES

- Ofimatica (Licenciamiento y Computadores)
- Correo corporativo 2.027 | 6.516 6.801 6.329 21.673
- Mesa de Ayuda

- Hosting para Portales

GOBIERNO DIGITAL
- Arquitecturas TIC - Consultoria 0 850 420 400 1.670
- Usoy Apropiacion de las TIC

TOTALES 12.992 |34.835 | 25.111 21.497 94.435

A continuacién, se muestra el cuadro de Proyectos Priorizados para cubrir el desarrollo
de la gestibn de TI, para suplir las iniciativas y necesidades de la Gobernacién de
Antioquia, se entiende que presupuestalmente, se parte de apoyo anual, para la mayoria
de los proyectos de Tl y que el Valor estimado es del 100% de su ejecuciéon para el
cuatrienio:
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PESOal [ s s Vr. Estim. Puntos u
DOMINIO  INICIATIVA | ACTIVIDADES ESTRATEGICAS | SUBACTIVIDADES VARIABLE CRITERID PESO  |Prom Ot Fadi Povimissa|Met® Peso
1003 (HL =k #FIMIEA)| SharePoint | Priorizados
Eswrategiade TI Desarallar|s esuategis de Tlpara Actuslizar el PlanEsustégica de | Minsacion conkscuatigh | # de Objetivas
generar valar - Plan eststégicn de Tecnologias de la Informacisn - m‘;“ﬁ:f"‘“ teritorinl o sectorisly | icio n sles Impactados
1 tecnalagias de infrmacicn FETI, Con Direccionamienta 30 004 a0
estrategico pars Alinear conlos
demas niveles del Gobiemo
Apayar |2 actuzlizacion dela Bpoyar el andlisisy sjustes ala | Recursos requenidos parasu | % de Cumplimiente
srquitecturs smpresarisl segin el plan [ Arquitectura de Negosia implementacian:
de desarrollo, la politica de gobierma Fresupuesto, persanal y 0% 20
digital, los cambios esustégicos, tiempo.
organizacionales ylas tendencias de TI
Anahfa.'yam::hzarla ] Fiecursas iequeridos parasu |7 de Cumplimiento o . - 305 e .
Fresupuesto, persanal y
2 Analizar y actuslizar I FRecursas requeridas parasu | % de Cumplimienta 00
Arquitectura de Sistemas de implementacian: 0% 20
Informanitn Fresupuesto, persanal y
Analizar y actuslizar I Recursos requerides parasu | % de Cumplimients
uquitectura de Sericios implementacin: 0% 20
Tecnolégicos Presupuesto, personaly
Bnializar y ejecutar un sjercicio de | Hecursos 1=quenidos para sy | % de Cumplimients
] : 0% 20
Presupuesto, persanaly
PESO al Wi Ecim. | Punto:
Esc. Esec. Esc. " =
OOMINID  INIGIATIVA | AL A SUBAL YARIABLE CHITERID PESO  |Prom Eas |bars | Meta Peso
00z F SharePaint | Prisicados
Gabisra Becuzbzar | b Foutsa legal i o Rttt #dz Obyainos
Facikarl: :;u::lonl 1 2me 30
cela=TIC
Benalza =l ,. T e Fde Ohieiios
Iraamiareos parala e o 30
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. o i
3 I: I e 1061z
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Fevia Sizar slmadslo de | Ahrewas : ¥ de Curplmiznio
Pl stindoval cenfiaial o sk 2 304 B 30 s an
reziensl
Fevia Sizar s 415 et ¥ de Complhmiznio
stindoval cenfiaial o sk e an
Fevia Sicar s # ¥ de Curplmiznio
dcadues o gemén s TIT | inedoulsotatlozozord s e an
[N [Eizcuarl iz U i p Hidel 20 a0
Bpinpiazitn ;nmmm g anendn B 2 de Cumph e o
4 Aralzar v eissuta unpl [l 3 Ipict s dehnrl=s Walor pulios % de Campimiznio 100
el aconectivid ad dol emtons 2 D
anlicquehic
PESO al Esc. Vr. Estim. Puntos &
- Exc.
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habilicar con TICs 1a beneficizdos a0 an
lisoakzacin de oz ez
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OOMINID  INICIATIVA |ACTIVIDADES ESTRATEGICAS |SUBACTIVIDADES VARIABLE CRITERIO

Gestionarlasostenibilided dela
infraestruciura de senicios
tecnokigicos

Senicior
Tecnalégias

Uptimizar |aplata X 2 de
vecnokicica: ddguiri ylin
reRmplazar COmpOneries e
Cirsctaia Betue, EHP -SAF Y
Flatzk, irkuab F g

de Seguidady equipos de

comunizacion uczbleadn

& sstnicturado pana s red de
] —

PESO al
Prom
oz

=
he=ting para garartizar b=
orbernablidaddelz

T =l
Cliclernchy, optmleaciin de
remuzes, akaras, e Hinpaa
A recpuects cancesl y cogunidad
b

Bralizar y dizetiar s migracin s T&C
:.H pronoclo P4 ol PV Fasg| TR shinieen &

ez, msjorc tonpas
Ay reaprcata, sansrel 3 sogurided
e

Ezo.

HMedio

Esc. Wi Estim.
Pesimist [Mewa
a SharePomt

o

Puntas 1
Peso
Prionzados

00

00

Convenciones:

Verde (Prioritarios)

Amarillo (Medio)

Rojo (Baja Importancia o Mucho tiempo para su
implementacion)

9.3 Mecanismos de seguimiento y control

Los indicadores de resultado y el informe de avance de las actividades estratégicas
permiten realizar el seguimiento gerencial periddico de los proyectos y el logro de los

objetivos de la estrategia de TI.

Los siguientes son los indicadores del proceso Planeacion y Administracion de las TIC,

definidos para la evaluacion de los servicios segun el proyecto registrado y aprobado en

el Banco de Proyectos bajo el cual se lleva los presupuestos y la ejecucion del Plan de

Desarrollo Departamental, asi:

Para la medicion de aportes a los objetivos del Plan de Desarrollo Antioquia Piensa en
Grande 2016-2019, se definieron los siguientes indicadores para el Proyecto de TIC en la

Gobernacion de Antioquia:

Indicador de Producto

Soluciones Informéaticas intervenidas y cumpliendo las
politicas informéticas.

Soluciones de Tecnologia de informacion vy
comunicaciones por demanda incorporadas.

Personas con habilidades para acceder a los servicios en
linea.

Unidad

NUmero

%

NUmero

Meta
Cuatrienio
60
40

2000

El método utilizado para evaluar el mapa de riesgos del proceso, el tratamiento a los

mismos Y la trazabilidad se encuentra estandarizado a nivel corporativo y hace parte del

Sistema Integrado de Gestion.
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Dentro de las evaluaciones realizadas, se identificaron y clasificaron los siguientes riesgos
para el proceso de planeacion y administracion de las TIC: "Acceso llegal" cuyo
tratamiento comprende:

1.1 Motdeacidn. registra y mecicion del cane de wineratiidades Profesional
&n ¢l porial de seguridad de I informacidn 3 i ad PreveafialCanech® |Unisrsitario v
1.2 op ab in ca de sateccitn de Profesianal
1 Vidnarablidad de (inruzes. 1 diak Preventiva Univarsitana yo
loe ¢ - . . T o
hoenctégicas forts 3 :‘3 i raquiziics y de 3 N adrianids [R— Pro_rﬂslcmi
L gura. ¥
la dindmics da los - -
latacantes 1.4 Moniterso de aplicadones WEE 3 _— S E"-’“Ium -
niversilaia yo
1.5 Monaran s 13 alatErrma en purtas e praleciann 3 diavio Provestive Erf,;itﬂr:;lﬂ i
acroze na
ST 21 Adminigtracion y aperacion 48 13 herramisnta os coniral de . . Profagional
.".EE,:;"': usuarins ol Dlredtona Artive 1 diario Pravistioo Unisrztans yo
ACCESQ [T 2ts 2.2. Depuracion de usuarios 1 Mensual Preventiva Proreanc:ul .
Anlicaciones 2.3 Azignacon os facha g€ coBucidad a ls cuenta de access del . Profesioral 4 3 12
LEGAL  |jnsiudanaies o i ) 1 Ademanda Pvertive | arioia
:"3‘:":‘;“:;“5:‘“ . 2.1 Modficacion torzada 0o convsesna cads 46 dias 1 vy Preventiv Profesional
ecirinica dela 50 ¥ BXCAST — = - ;
entidad. de pikleius ;: xus.nl.na:al. .maclonn .I\mr: D:n somfam n.edizouncz:a 1 diaria Prevertiva :zusm:
& Adminisbaddn v eperacicn de hemamisnias de segundad 4 esin
AF, Frewall, 105, 19E, Antivinus) | mbdulos da S on [ 2 diaria reventiv ;
2.7 Boibca da drass tesirmgicas (Conkos 40 cabioads, Canties 3 e oroventrs|Prefosiorsl
g Chmputo) _ u ye
28 Actualzacian y montarea 2l cumphmvenda dol Manual do . Db aaaea erenten Ell\:ﬂ:il;u;jaul
linesrientos de segundad de |5 informacidn programaciin IRESTEN0
4 Faka 31 Achuslizacién y aplicacién de la esbalegia de foma de Profesional
i én &n ia de seguidad de linfarmadin D acuerda a Universitaria
la segurdad de la 1 eacrameeion Pravertiv .
infyemacidn — — : i
(5] 400 | 360 | 200

El segundo riesgo identificado y clasificado es: "No disponibilidad de la informacién por
problemas asociados a la plataforma tecnoldgica", el tratamiento esta directamente
relacionado con la continuidad de los servicios y el tratamiento se orienta a:

IDENTIFICACION DEL RIESGO VALORACION CONTROLES

1.1, Contratcs de soporie j mantanimiznle da la piatafarms Frotesionat
tecnoidgica ¥ los sislemas de mformaclin 1 Foaal Presentivo Universlarin
Il;c‘z:l:::f“’ 1.2 Reneovaciin de hardware que tesetingn su vida it 3 | Ademanda PreventviiComedhvn IW”’M"
ia enlalta o alta de |08 Senits ¥ Sistemas | Frofesianal
infraestructura da T) |de marmacian cnicos 1 | aesete Provinito Universisanio
Mo
disponibilidad DIﬁC:::!:;ﬂ e 1.4 Sanvicios ubicados en esquema de cloud computing 1 ' Parmansate Provontive J:::;f';‘:;
del spanuno ala [3 g Tl axisto control - A
p;"fpm'";ﬂms "::'ﬂﬁ:: catastrifica natural 4
T probiema eventual 1o ooisada por ol
asociados a la |FPCA0n e a0 e tamemoto, 4
platatorma ‘:’;::{“d:’a (ncendio. bomia,
tecnoldgica SRS Jopagdn)
3.1 Apkcacion del Procedimanto Gestign de Cambios:
3. Falts do gestion
de cambios en la Frofesional
Flataforma : Adomands | ProveadConeo | \orvereitanio
Tecnoldgica
2 | i NEDS

9.4 Plan de Comunicaciones del PETI

El plan de comunicaciones del PETI, es la estrategia con la que la Direccion de Informatica
comunica a la Gobernacion de Antioquia y a todos los interesados como se va a
transformar tecnolégicamente a través de los diferentes proyectos que se implementaran
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a lo largo del periodo de formulacion del plan. Se presenta esta informacion con la
intencién de generar un entendimiento entre las partes, lo que contribuye al éxito de cada
iniciativa.

Con esto se pretende dar a conocer la comunicacion y socializacion de las politicas y
lineamientos de las Tecnologias de la Informacion y Comunicaciones, asi como los
diferentes proyectos que incluyen componentes de tecnologia y que han obtenido el aval
de la Direccién de Informatica estan siendo acompafados con nuestro servicio de
asesoria.

Como realizar

Ir_l!eresados_ Docur!'lento y;‘n_:a tema Cuando la Responsable
(a quién comunicar) (qué comunicar) comunicacion
Gobierno Nacional Documento Plan Estratégico de
Entidades de Control Tecnologias de Informacién - PETI
Servidores Publicos que contiene principalmente:
Contratistas/Proveedores - Entendimiento Estrategico _
Ciudadania (Situacién actual) Publicar el
Academ1tia e Iab de | Director de
- Modelo de Gestion pagina web de st
el la Gobernacion | Informética
(Situacion deseada) Anualmente de Antioquia y equipo de
trabajo
- Rupturas' Estratégicas http://www_anti
(Qué paradigmas romper?) oquia.gov.co/

- Modelo de Planeacion
(Proyectos e Iniciativas)

Publicar el
avance de los
indicadores,

el seguimiento

Equipos de trabajo v Indicadores .
- o - y tips del PETI | Responsables
internos de la Direccidn ¥ Seguimiento Permanente para la debida | del PETI

de informatica ¥ Sensibilizacién sensibilizacion
en el Sitio de la
Direccion de
Informéatica
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10. ANEXOS

10.1 Alineacién Estratégica (ANEXO 1)

10.1.1 Alineacioén del PETI con los Planes de Desarrollo

En sintesis, para la alineacion del PETI con el Plan Nacional de Desarrollo; El Plan se
basa en los siguientes tres pactos estructurales:

1. Legalidad. El Plan establece las bases para la proteccion de las libertades individuales
y de los bienes publicos, para el imperio de la Ley y la garantia de los derechos
humanos, y para una lucha certera contra la corrupcion.

2. Emprendimiento. Sobre el sustento de la legalidad, el Plan plantea expandir las
oportunidades de los colombianos a través del estimulo al emprendimiento, la
formalizacion del trabajo y las actividades econémicas, y el fortalecimiento del tejido
empresarial en las ciudades y en el campo.

3. Equidad. Como Como resultado final, el Plan busca la igualdad de oportunidades para
todos, por medio de una politica social moderna orientada a lograr la inclusion social y
la inclusién productiva de los colombianos, y que se centra en las familias como los
principales vehiculos para la construccion de lazos de solidaridad y de tejido social. El
logro de estos objetivos requiere de algunas condiciones habilitantes que permitan
acelerar el cambio social. Por lo tanto, el Plan contempla los siguientes pactos que
contienen estrategias transversales y que generaran las Iniciativas de TIC que el pais
y las regiones esperan en los siguientes pactos: 4. Pacto por la sostenibilidad: producir
conservando y conservar produciendo. 5. Pacto por la ciencia, la tecnologia y la
innovacién: un sistema para construir el conocimiento de la Colombia del futuro. 6.
Pacto por el transporte y la logistica para la competitividad y la integracion regional. 7.
Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento. 8. Pacto por la calidad y eficiencia de los
servicios publicos: agua y energia para promover la competitividad y el bienestar de
todos. 9. Pacto por los recursos minero-energéticos para el crecimiento sostenible y la
expansion de oportunidades. 10. Pacto por la proteccion y promocién de nuestra cultura
y desarrollo de la economia naranja. 11. Pacto por la construccién de paz: cultura de
la legalidad, convivencia, estabilizacion y victimas. 12. Pacto por la equidad de
oportunidades para grupos indigenas, negros, afros, raizales, palenqueros y Rrom. 13.
Pacto por la inclusién de todas las personas con discapacidad. 14. Pacto por la equidad
de las mujeres. 15. Pacto por una gestion publica efectiva.

Pacto por la transformacion digital de Colombia:

El Gobierno Nacional propendera por una adecuada interrelacién entre
Gobierno, empresas y hogares conectados con la era del conocimiento. Las TIC habilitan
la agregacion de valor transversal en la economia, generan nuevos negocios y son la
puerta de entrada a la industria 4.0. Se avanzara en el cierre de la brecha digital en todos
los territorios, se aumentard la velocidad de descarga de internet, se reorganizara el
sector, sus fondos y su regulacion, se promovera la difusion publica con contenidos
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publicos y se generara talento para el mundo digital. El sector publico cambiara procesos
y cultura, y explotara datos masivos para aumentar eficiencia y generar valor nacional y
regional. El sector privado adoptara tecnologias modernas de gestion, produccion y
transaccion. Se modernizard la institucionalidad sectorial y se tendra un unico fondo
convergente, se aumentard la inversion privada en conectividad en todo el territorio por la
creacion de un regulador Unico, se adelantara una subasta en la banda de 700 MHz para
facilitar el despliegue de la banda anchay la conectividad, se transformara el sector postal,
se desarrollardn modelos de incentivos y negocio para acelerar la inclusion digital, asi
como programas para empoderar ciudadanos y firmas en el entorno digital. Se impulsara
la transformacién digital de la administracion publica, se promovera el desarrollo del
talento para la gestion digital, se estimulara la inversion privada en modernizacion y
aprovechamiento de tecnologias productivas y de inteligencia (loT, analitica, 1A, sistemas
autbnomos), se planteardn las bases para una politica satelital, se cofinanciara la
transformacion digital territorial publica e iniciativas de ciudades inteligentes. Un aumento
de 10 pp en penetracién de banda ancha efectiva podra aumentar el PIB hasta en 0,3%
en 2022.

Asi como con el Plan Departamental de Desarrollo “Antioquia Piensa en Grande”, se
tomaron como base las necesidades planteadas en cada una de las lineas estratégicas:

Linea estratégica 1: Competitividad e infraestructura

Linea estratégica 2: La nueva ruralidad, para vivir mejor en el campo
Linea estratégica 3: Equidad social y movilidad

Linea estratégica 4: Sostenibilidad ambiental

Linea estratégica 5: Seguridad, justicia y derechos humanos

Linea estratégica 6: Paz y posconflicto

Linea estratégica 7: Gobernanza y buen gobierno.

Estas lineas se clasificaron por el tema de las TIC en cada una de las siguientes
categorias:

Infraestructura: Mejorar la capacidad de la Administracibn Departamental de soportar
con TIC los procesos a través de los cuales se entregan servicios a los ciudadanos,
optimizando la plataforma tecnoldgica de la entidad para suplir las necesidades
analizadas, reduciendo los niveles de obsolescencia.

Servicios: Fortalecer los tramites y servicios consolidando los sistemas de informacion.
Adicionalmente, integrar en el ERP — SAP, los procesos tanto de cartera como del recurso
humano.

Aplicaciones: fortalecer la produccion, registro y control de la informacién geogréafica del
departamento, automatizar los procedimientos de asesoria y asistencia técnica de los
procesos misionales de cara al ciudadano, actualizar el médulo PSCD de SAP con el
modulo TRM - (Taxes & Revenue), contratar el Portal interactivo con las redes de mujeres
de Antioquia, implementar el sistema SIGMA de la Secretaria de Minas, adicionar el
maodulo de denuncias del Programa de Alimentacion Escolar -PAE- en SISMANA y apoyar
en la estructuracion del sistema Unico de informacion de la Secretaria de Educacion.



GOBERMACKON DE ANTIOOAA

s PLAN ESTRATEGICO DE TECNOLOGIAS DE INFORMACION PETI 2016 - 2019
PIENSA EN GRANDE

Usuarios: Analizar, diseiar, desarrollar e implementar la herramienta Solution Manager
para el Centro de Servicios Informéticos con el fin de prestar un mejor soporte a los
servicios basados en las mejores practicas ITIL y desarrollar un plan de capacitacién tanto
interno como externo en temas de trdmites en linea, plataforma tecnoldgica y seguridad
de la informacion.

En la siguiente imagen se aprecia graficamente la alineacion del Plan de Desarrollo
Departamental, el PETI y la Politica de Gobierno Digital.

ALINEACION PETI - PLAN DE DESARROLLO - GOBIERNO DIGITAL

Procesos

v Resuttados
Actividades

“YORTALECINGENTO DE LAS
et R 2. Solucionos informdticas

intervenidas y cumpliendo las

politicas informdticas.

3. Porsonas con habilidodes para
o

10.1.2 Alineacion del PETI con los 5 propésitos de la Politica de Gobierno Digital

Siendo la Politica de Gobierno Digital la base para orientar las acciones estratégicas,
tacticas y operativas que se consignan en el PETI, se considera necesario verificar la
alineacion entre las actividades estratégicas de la Hoja de Ruta con la Politica de Gobierno
Digital.

Para tal efecto, a continuacion, se estable la correspondiente relacion.
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mmmm) 5 PROPOSITOS POLITICA DE GOBIERNO DIGITAL

Habilitar y mejorarla |Lograr proceso internos, |Tomar desiciones |Empoderar alos Impulsar el desarrollo de
Actiuidades provisidn de senvicios segyrosy eficientes a basadas en datos |ciudadanos atra\r_és territorios y ciudades )
digitales de confianza |través del fortalecimiento  (a partir del de la consolidacion  |inteligentes para la solucion
r y calidad de Ias capacidades de aumento en el uso |de un Estado Abierto |de retos y problematicas
EStrateglcaS gestion de tecnologias de |y aprovechamiento sociales através del
informacion de la informacion aprovechamiento de

tecnologias de la informacidén
¥ las comunicaciones

Desarrollar la estrategia de Tl para
generarvalor- Plan estratégico de X
tecnologias de informacidn

Apoyar la actualizacidn de la
arquitectura empresarial segtn el plan
de desarrollo, los cambios X X
estratégicos, organizacionales y las
tendencias de Tl en el Sector
Actualizar las politicas v estandares
que faciliten 1a gestidn y X
gobernabilidad de las TIC
Analizary ejecutar un piloto para la
iniciativa de conectividad X X
departamental

Optimizar e Incorporar sistemas de

informacién para arl n
interna y la presta envicios ala X X X
ddela

ciudadania
Gestionar la sostenibili
infraestructura de semi

tecnoldgicos

En igual sentido, se verifica la alineacion de dichas actividades estratégicas con los tres
habilitadores transversales establecidos en la Politica de Gobierno Digital.

— HABILITADORES TRANSVERSALES

Seguridad y Servicios

ACTIVIDADES ESTRATEGICAS ‘ Arquitectura S . .
q Privacidad | ciudadanos digitales

Desarrollar la estrategia de Tl para generar

valor - Plan estratégico de tecnologias de X

informacion

Apoyar la actualizacion de la arquitectura

empresarial segun el plan de desarrollo, los X X X

cambios estratégicos, organizacionales y las
tendencias de Tl en el Sector

Actualizar las politicas y estandares que X X
faciliten la gestion y gobernabilidad de las TIC

Analizar y ejecutar un piloto para la iniciativa X
de conectividad departamental

Optimizar e Incorporar sistemas de
informacion para mejorar |a gestion interna y X X X
la prestacion de servicios a la ciudadania

Gestionar la sostenibilidad de la X X X
infraestructura de servicios tecnologicos

Otro aspecto a controlar y por ende a establecer que efectivamente esta cubierto dentro
de las actividades estratégicas definidas, son las rupturas estratégicas o paradigmas a
romper en la gestidn de las TIC de la Gobernacién de Antioquia.

En el numeral 6. De este documento, se describieron las rupturas estratégicas como uno
de los aspectos sensibles a tener presente en el Plan Estratégico de Tecnologias de
Informacion - PETI, se evidenciaron acciones en catorce (14) aspectos, que permitiran
impactar la dinamica de trabajo y el rumbo en la gestion de las tecnologias de informacién
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y comunicaciones, con el fin de transformar el rol que actualmente desempefian las TIC

en la entidad.

Se considera necesario sentar unas nuevas bases para que la Direccién de Informatica
pueda pasar de ser vista como un proveedor de equipos, a un proveedor de servicios
tecnolégicos, con valor agregado, traducido en significativos beneficios para la ciudadania

y los grupos de interés.

A continuacion, en la matriz de rupturas versus actividades estratégicas, se aprecia su

correspondiente alineacion:

—_—

Actividades Estratégicas PETI 2016 - 2019

Rupturas Estratégicas

Desarrollar =
estratens de
para generar
valar - Plan
estratégico de
tecnologlas de
informacion

Apayar la actualizacion da |a
arquitectura emp rial segon
&t Plan de Desarmllo, la Politica
de Gebiemo Digital, los cambios
estralégicos, organizacionales y
las tendencias de Tl en el
Sectar

Actuahzar las

facllrtar la gestd

¥ gobermabilidad |

de las TIC

Anahzar y
eecutar un pilal

Opbmizar los sislemas

B THOTTTEACH,
consaliddndolos para
mejorar la gestion
interna y ka prestacibn
de servicios ala
ciudadania

Gestonar =

as nara la Gebemacion de Anhnqun par Io tsntu 58
debe introducir, desamollar y poner en practica el Marco de
Referencia de la Arquitectura Empresarial para la gestién de las
ecnologias de la irformacion v las comunicaciones del Estado,
gue cortiene conceptos de arguitectura empresanal, de datos
e sistemas de informacion v tecnologia

2. La gestién de Tl requiere una gerencia integral que dé
resulftados, incorperando en la Direccién de Informatica la
funcion de planeacion estratégica, lo cual implica trascender las
funciones actuales de apoyo y en consecuencia analizar
implementar y mantener attuallzadu el Flan

de Tecnologias de Informac

3. Analizar y ajustar los procesos, procedimientos, funciones y
oles, para adaptarios a las nuevas rleces»dades que surgen del
[concepto y de la uls e

Conociméentn. i

4_ Desarrollar y porer en praciica ef conceplo de gobiema de T1,
centralizando las decisiones, a fin de planear & incorporar las
TIC con visian sistémica, evitanda islas de informacidn y

Consecuenias TEprocesos v maygres COslo:
5. Definr estandares de iieo r

iferentes sistemas de |r|fc|rmacmn y 01!35 entrdades 5l es del
£aso

5. Introducir, desarrollar y poner en practica el concepto v
mejores practicas para la gestidn de proyectos

7. Mayor liderazgo en la gestion de Sistemas de Informacian,
desarrollando el concepto de asesores de tecnologias de la
informacidn y comunicaciones, con la finalidad de atender
sistémicamente los requerimientos de los distintos organismos
de la Gobernacidn, tomando como base |a Arquitectura de
Sistemas de informacién

8. Fortalecer y desarrollar capacidades de uso y apropiacién de
TIC y destrezas en el personal del drea de Tl de la Gobernacidn,
para hacer viables los ajustes propuestos.

9 La gestién de los senicios tecnoldgicos debe orientarse ala
tercerizacidn especializada para su administracién, utilizando
tecnologias de computacidn en la nube, sostenible y escalable,
debidamente gerenciadas y controladas

10. Consolidar el concepto de dato unico para facilitar la
interoperabilidad entre sistemas de informacidn y lograr agilidad
en los trdmites que se brindan a la ciudadania, asi como
enfatizar en |a capacidad de andlisis de informacién todas las
areas de Gobernacidn de Antioguia.

11. Desarrollar capacidades para la negociacién, seguimiento y
control de |a contratacidén de soluciones de TI.

12. Racionalizar los costos en T, 3 partir de 13 consolidacion de
sistemas de informacidn, siguiendo los lineamientos de
priarizar el (i) Desarrollo interna. (i) Compra software comercial

13. Evaluary racionalizar los costos de senvicios de conectividad
poniendo en practica estrategias de negociacidn, e incentivando
13 participacién de multiples proveedores.

14. Realizar las acciones necesarias para reemplazar los
componentes de |a plataforma tecnoldgica y evitar su
obsolescencia
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10.2 Tablero de Indicadores PETI (ANEXO 2)

De acuerdo con la formulacion del PETI se define un indicador por cada actividad

estratégica y se relacionan en el siguiente cuadro:

Actividad Estratégica

Indicador

Desarrollar la estrategia de Tl para generar valor -
Plan estratégico de tecnologias de informacion

PETI actualizado.

Apoyar la actualizacion de la arquitectura empresarial
segun el plan de desarrollo, la politica de gobierno
digital, los cambios estratégicos, organizacionales y
las tendencias de Tl en el Sector

Ejercicio de Arquitectura Empresarial
realizado y documentado.

Actualizar las politicas y estandares para facilitar la
gestion y gobernabilidad de las TIC

Politicas y estandares actualizados

Analizar y ejecutar un piloto para la iniciativa de
conectividad departamental

Documento de Piloto Conectividad
Departamental, con las
recomendaciones respecto a
tecnologias apropiadas.

Optimizar la Informacién y los sistemas de
informacién, consolidandolos para mejorar la gestion
interna y la prestacion de servicios a la ciudadania.

Soluciones informaticas intervenidas y
cumpliendo las politicas informaéticas
Servicios automatizados

Cantidad de personas con habilidades
para acceder a los servicios en linea

Gestionar la sostenibilidad de la infraestructura de
servicios tecnoldgicos

Soluciones de Tecnologia de
informacién y comunicaciones por
demanda incorporadas.

El respectivo seguimiento puede observase en el Sitio SharePoint:;

https://gobantioquia.sharepoint.com/sites/PETI2018/PETI2018/Home.aspx



https://gobantioquia.sharepoint.com/sites/PETI2018/PETI2018/Home.aspx
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